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Iporunis ne3singopmaniiHuM BILIMBAM Y HAIIIOHAJIbHOMY NPOCTOPi
Pecny6aiku [Moabma

B craTTi aBTOpKa AOCHTIKYE HEETHYHE BUKOPUCTAHHA 1H(OPMAIIITHOTO TIPOCTOPY TSI MaHITyJIs-
THBHOTO BIUIMBY Ha OCOOMCTICTh, 1 TMOCWJIEHHS Takoi MISUTBHOCTI MmiJ 4ac BHOOpUMX Kammadiil. B
IIbOMY KOHTEKCTi HABOASTHCS CTATUCTHYHI JIaHI JOCTIKEHb, siki mpoBomunucs B [lonbmi ta B €C
010 3arpo3 MaHIITyJIIOBaHHS Ta Je3iH(GOpMyBaHHS B iH(QOpMaLiHHOMY TIPOCTOPI, pe3yIbTaTH OIHUTY-
BaHHS TIOJISIKIB MPO T€, XTO MOBHHEH OOPOTHCS 3 ABHIEM (HaNbITMBUX HOBHH, & TAKOX JaHI ONMUTY-
BaHHSI 3 MPOOJIEMHU PO3pi3HEHHs PAKTY BiJ AyMKH, HEKPUTUYHICTIO MiAXOIY N0 BMICTY, OITyOIiKOBa-
Horo B [HTepHeTi.

Hocniganns migkpeciroe, mo K Hachinok, y [lomeii Bce Oinbime 3aco0iB MacoBOi KOMyHIKaIlii 3a-
MYCKalOTh MOCTYTH, L0 3AIHCHIOIOTH TepeBipky ¢akrtiB. Takox B ocranHi poku B llompmi cmo-
CTEpIraeTbcsl MOCUIICHHS pearyBaHHsA 3 OOKy JCpiKaBHHX CTPYKTYp Ha 3arpo3u ae3iHopmarii Ta
MaHIMyJAIil: IHTEHCWBHA CITIBIIpAIlsl Ta KOOPAWHAIIS MisTBHOCTI KIFOYOBHX I1HCTHTYTIB iHGOp-
MaIliifHOi Oe3MeKH IepKaBy.

Kurouogi ciioBa: nesindopmariisi, nponaranna, Pecnyomnika [lonbmia, €C, 60poThba 3 ae3iHdop-
Marli€to, pakTUYETHHT.

Countering Disinformation Influences in the National Space
of the Republic of Poland

The body of the article goes on to disclose the problem of the impact of digital technologies and
media on democracy, its grounds and values. The author addresses the problem of the broad using of
cutting-edge technology in Poland by those in power, serving their goals and posing a clear threat to
democratic outcomes, in particular during the election campaigns.

Furthermore, the author states that through advanced technological capacity and the use of highly
targeted behavior modification techniques, different governmental institutions have been applying new
and more-sophisticated forms of propaganda and disinformation enabling deepfakes, trolls, bots — arti-
ficial intelligence technology and other malicious software so that to refine and shape public opinion
with an easy reach and power.

In this context, the findings of the research, conducted in Poland and the EU, on the threats of hos-
tile social manipulation and disinformation in the information space are significant, whereas the poll
results testify to the Poles’ concerns about who is supposed to be in control of efficient debunking
‘fake news’ as well as their aspirations to be internet-literate in terms of deepfakes. The author con-
cludes by arguing that well-informed societies are more resistant to being encroached and manipulat-
ed, and a quick and effective joint reply to potential threats requires strategic mass communication.

The researcher emphasizes that recently in Poland Mass Communication have launched fact-
checking services, in particular several Polish fact-checking projects set up designing websites that
provide fact-checking. Regrettably, so far none of the Polish platforms has been involved in closer
international cooperation in the framework of the European initiatives.

Several landmark studies observed that Poland has also failed to create a common front in counter-
ing disinformation even during the elections. Each organization works according to its own vision of
solving the problem. However, in recent years in Poland there has been a tendency of developing the
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government agencies’ capacity to strengthen their response to the threats of disinformation and ma-
nipulation: namely, the state key institutions for cyber security successfully implemented their cooper-
ation and coordination initiatives.

Key words: disinformation, propaganda, Republic of Poland, EU, debunking ‘fake news’, fact-
checking outlets.

«Kpumuynuii pozym € Kiouo8um iHCmMpyMeHmom y 6Ci Yacu,
ane 0cobUEo BadNCIUBULL Y NEPiod Maco8oi desinpopmayiin’

IMocTranoBka npodaemu. CTaHOBICHHS Ta PO3BUTOK TIO0ATBHIUX iHPOPMAaiifHUX MOTOKIB, B KOH-
TEKCTI OCTaHHIX 1H(GOPMAIIITHIX PEBOJIOIiH, 3HAYHO 301MBIIMIA MOXKIIUBICTE KOMYHIKAIIIHOT TIPH-
CYTHOCTI ofHi€i nepkaBu Ha TepuTopii iHmoi. [HQopMmamiiiHuii TpocTip €BpomechKUX KpaiH Bce
OiNbIlIe HANOBHIOETHCS 3MICTOM, SKHH HE € XapaKTepHUM MJsl AYXOBHHX, IIHHICHHX, MOPaJbHHUX
OpieHTHPIB 11 BHYTPINIHIX KOMYHIKaTOpiB. BiAmoBigHO 10 1150T0, BUHUKAIOTH iH(QOpMAaIIiifHI 3arpo3H,
chopMoBaHi IeCTPYKTUBHUMH 1H(POPMAIIHHIMHI TOTOKAMH, CTBOPEHHS KX BiIOYBAJIOCH 32 MEKAMH
BJIACHOTO 1H(OPMAIIIITHOTO TIPOCTOPY.

HectpykTuBHi iHpopManiiiHi BIiBH (Tponaranjia, MaHimyJsis, Ae3indgopmais, ¢eiku, neH3y-
pa) € TiIOpUIHIUME 3arpO3aMH, sIKi € (POPMOIO0 BOPOXKUX [iH, IO 3MIACHIOETHCS HIXKUE MTOPOTY BiIKPH-
To1 BiliHu. OCHOBHA iX MeTa — BUKJIMKATH JIeCTa0Ii3aIlil0, a TAKOX IMOPOKYBAaTH HOBI KOH(DIiKTH 200
MIOCWITIOBATH icHYyIo4i. bopoTh0a, sika BemeTbes B cdepi iHdopMmarlii, Moxke OyTH crpsMoBaHa SK Ha
3aKJIMK JI0 COIIANBHUX 3aBOPYIIEHb TaK 1 JecTabimi3allito MONITHYHOI, cOoIianbHOI, PiHAHCOBOI 4M
e€KOHOMIYHOI crucTemH. [lepkaBHa 60pOTHOA 3 AECTPYKTUBHUMH iH(GOPMAIiHHUMIE BILTHBAMU TIOB's3a-
Ha 3 HeOe3IeKamH, sIKi CIIPSIMOBAaHI Ha YpsiJl Ta CYCHUJILCTBO; TEJIEKOMYHIKallil, KpUTHYHI iHPpacTpyK-
TypH Ta HECAHKI[IOHOBAHUH TOCTYII IO TAEMHOI iH(pOpMaIii.

Oco01mBOi aKTyalnbHOCTI JaHa mpobiemMarnka HaOyBae B MeKaxX BIIKPUTOTrO HaIliOHAJIBHOTO iH-
(opmaLitHOrO MPOCTOPY, OCKUTBKY 1€ T03BOJISE 3apyOi’KHUM Cy0’€KTaM He TUIbKU MOIIMPIOBATH Jie-
CTPYKTHBHY iH(OpMaIilo, a i BIUIMBATH Ha 3arajlbHy MOJIMBICTh ii ¢yHKUioHyBaHHS. Komu pyi-
HY€ETBCS TPOCTIP ISl JEMOKPATHIHOTO, MyOIiYHOTO AMCKYPCY, CYCIIIBCTBO CTA€ PO3IIOPOIICHUM i
HHMM JICTIIC MaHilyJIOBAaTH 3a JOTMOMOIO MONITHUKH MOJTy Ta mepemoru. Takoxk, cuTyaris morip-
UIyeThes 1 3aBAsku iHpopMatiiiHomy BIuBY Pocii, sika HaMaraeTbcst TOCHIUTH 1CHYFOUI MPOTHPITUs
B TIOJHCHKOMY CYCIIJIBCTBI 32 JOTMOMOrOI0 TommpeHHs nesindopmarii. «Kopctki» iHbopMmariitai
BIUIMBH, IO CIPSIMOBAaHI Ha IiJ[pHB CYNPOTHBHHUKA Ha CHOTOJIHI, HE € HOBUHOIO; alle «HaOip iHCTPY-
MEHTIB» JIJIsl Ie30piHTallii 00’ €KTYy BIUIMBY, SIKHI BKJIIOYA€E YHCIICHHI, YACTO JIATEHTHI, Ta SIBHI 1HCTPY-
MEHTH, TPOAOBXKYE 3pPOCTaTH, OCOOJMBO TOCTPO 1€ Ha co0i Bimuyma YkpaiHa B yMOBa BEICHHS
riopuaHoi BiftHu Ha Cxo/i.

3abe3neueHHs HaliOHATHHOT OE3MEeKU JIepKaBH BUMArae MmocTiHHOrO MOHITOPUHTY ICHYIOUMX 3a-
rpo3, peamizamii BiJOBIIHUX MEXaHI3MIB 3aXUCTy, BIPOBAKCHHS I1HCTPYMEHTIB TPOTHAIl Ta
3MiiCHEHHS MPEBEHTHBHUX 3aXOJliB MO0 1X MorepekeHad. Tomy npobiema 60poTebu 3 ne3indop-
Malli€ro, Ipornaranuow, ¢eiikamu, iHpoOpMaIiifHUM MaHIMYJIOBAHHSM € Ha ChOTOJHI HAJA3BUYaWHO
aKkTyaJbHUM sk st [losbii Tak i 11 Beboro €Bpornericbkoro Coro3sy.

AHajni3 ocTaHHIiX JochiTKeHb Ta myoOuaikamiid. TopkHeMOCs IWINE OKPEMHUX AacCIeKTiB, MIO0
BHCBITJIEHI B pO0OOTaX MOJBCHKUX TOCTIAHHUKIB. 30KpeMa B cTaTTi (axiBIlsd 3 MTUTaHh KOMYHIKAIH Ta
cydacHux TexHousoriii HaykoBo-akanemidnoi komm orepHiii mepexi (NASK) Padana babpas (Rafat
Babraj) npoaHasizoBaHO MPUYUHHU MOMIMPEHHS Ae3iHPOPMAIIMHIX ONepalliid, 3apo/KEHHs Ta PO3BH-
TOK (paKTUETHUHTY, SIK METOLY 60poThOM 3 Ae3indopMmaricro B cBiti Ta [Tonbui®.

He MoxHa OMHHYTH, Ha Hallly JyMKY, TaKOX JOCII/KEHHS BIJOMOTO MOJBCHKOTO MOJITOJIOTA, T1e-
pekIagaya, ekcriepra 3 MUTaHb Oe3MeKr Ha OCTPAASTHChKOMY TpocTopi LIeHTpy cXiHUX JOCHTiKEeHb
y Bapmasi Honantu Jlapuecokoi (Jolanta Darczewska), koTpa y cBOiii CTaTTi aKIEHTYe yBary Ha To-
My, IO Je3iHQOPMYIOUM Ta MaHIMYJIIOIYN pPealbHiCTIO, MOCKBa MPOBOANUTEH AOBIOCTPOKOBY [isUIb-
HICTb 3 JiecTabinizaii, po3nanordn KOHGIIKTH Mik okpemumHu kpainHamu HATO Ta €C, nigpuBaroun

2 Akademia Fact-Checking, 2020. Dostepny: <https://akademia.demagog.org.pl/> [Data przegladu 10 czerwca
2020].

3 Babraj, Rafal, 2019. «Czym jest fact-checking? — Zarys inicjatyw na $wiecie i w Polsce». NASK
CyberPPOLICY. 14 pazdziernika. Dostepny: <https://cyberpolicy.nask.pl/czym-jest-fact-checking-zarys-
inicjatyw-na-swiecie-i-w-polsce/> [Data przegladu 10 czerwca 2020].
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JEMOKPAaTUYHUI BUOOPUYMIA MPOLIEC Ta €BPONEHCHKY CHCTEMY LiHHOCTEH, MOCIA0IIOI0YH iHTerparii-
Uil npoexT €C Ta TpaHCATIIAHTUYHE CITIBPOOITHHUIITBO, BUIPABIOBYIOYH CBOE€ MPaBO MOOYyIyBaTH
BrnacHy cepy BBy B €Bpomi. Bee Ginbmie i Ginblue KpaiH BiUyBarOTh HACIIAKM LMX Aid IS
HallloHaJIbHOT Oe3neku, cionykae kpainn HATO ta €C po3poOutu nonepemKyBaibHl MEXaHI3MU IJ1s
BHSIBJICHHSI Ta TIPOTHIIT 3arpo3i.

Cepen BITYM3HSHUX IOCIIIHUKIB MOXHA BHOKpeMuTH cTarTi P. Uepnmma («IIpaBoBMii IOCBIiX
Kkpain €Bponeiicbkkoro Cor3y y cdepi nportumii nommpeHHo (elikoBoi iHdopMarii», DOI:
10.32849/2663-5313/2019.10.21), xoTpuii koHCTaTye, 1m0 B Kpainax €C po3mouand akTHBHO pPO-
3poONIATHCST camMe TIPaBOBI MeXaHi3MH TPOTHAIl TOmUpeHHIO (elkoBoi iHpopMmarmii, Ta
M.H. AnekceeBa («IIpotumis kibepHeTHuHuM 3arposzam y Ilomeimi: mocBig mias Ykpainm», DOI:
10.33099/2304-2745/2018-3-64/49-53), B skiii aBTOp aHamizye Kpoku 30poitHux cui PecryOmiku [o-
JpINa moao (GopMyBaHHS 3aXUCTY KibepmpocTopy Ta cTaBieHHs KepiBHHITBa MiHicTepcTBa Hallio-
HajapHOI 00oponHu [lonpmmi Mo miel mpobaemu.

MeTo10 D0CAIIKEHHSI € BHUCBITJICHHS iCHYIOUMX MEXaHI3MiB MPOTHMIl AECTPYKTUBHHM iHQOD-
MaI[ifHIM BIUTMBaM Ha PiBHI Aep>KaBHHUX Ta TPOMaAChKUX ycTaHoB l[lombrmi. /st mocsirHeHHs TTOCTaB-
JIEHOi METH y po0OTi OyNI0 BU3HAUECHO HACMYNHI 3a80aHHsA: TIPOAHANTI3YBAaTH ICHYIOUi 3aTPO3H B TIOJIb-
ChbKOMY iH(OpMaLIiIfHOMY MPOCTOPI, 30KpeMa, MOIIUpPEHHs Ae3iHdopMaltii, nponaranau, ¢eiky; npo-
CTS)KUTH piBeHb moiHdopmoBanocTi rpoMaasH [onpmii Ta €C moao po3yMiHHS HAasSsBHUX 3arpo3 Ta
OXapakTepu3yBaTH OOpPOTHOY 3 Ae3iHpopMaIli€ro 3 00Ky AepKABHUX. TPOMAJCHKIX CTPYKTYP.

Buknan ocHoBHoro marepiaiy. Tounicts iHQopMalii € BakiuBUM (pakTOpoM JUIs SIKOCTI HAIIUX
3HaHb PO HABKOJUIIHIH CBIT, SBUIIA Ta MPOIIECH, III0 B HLOMY Bi0yBatoThcs. CTBOPIOIOYN MOBIOM-
JICHHSI Ha OCHOBI1 CYMIIIIl iCTHHU Ta BUTAJIKWA, MU BIUIMBA€MO Ha 3AAaTHICTh CIIPUHAMATH 00’ €KTUBHY pe-
anpHicTh. [Iporiec rmobamizamii Ta moctymy no 3MI BIUMBarOTh Ha 3aJIEXKHICTh OfepKyBada Bif 3a-
co0iB mepemaui iHdopmallii, TaHUX, 10 HAIAKOTHCS UYUCICHHUMHU iH(OpMalidHuMu 1eHTpamu. Lli
LEHTPU (OPMYIOTh JYMKH, IOTJISAM Ha CBIT Ta LIHHOCTI CycHiibcTBa. JHKepenoM Biaau € HE TUIbKH
JocTyn 10 indopMalii, ajte i MOMXJIMBICTS i iHTEpIpETaLii Y1 MaHiIyJIsIii®.

Lndposa peBoroLLis, MO TPUBAE, TOOTO PO3BUTOK [HTEpHETY Ta MIBUIKE MOIIMPEHHS COL[IAIbHIX
Mejia COpHYUHWIN Te, 1o Tpamuiiiiai 3MI BTpaTtwiu cBoe 3HaueHHs. Terep iHdopMallito Moxke
MyOTiKyBaTH KOXKEH: TPOMaJITHUH-KYPHAIICT, OJ0Tep Y BILTMBOBHH KOPHCTYBad, BUKOPHUCTOBYIOUH
comiansHi 3MI. B Toii e yac, He BCi IIi TF011 IOBUHHI MaTH BiNOBIIHI KOMIETEHIIii a00 mpodeciitHy
eTHKy. Y Ccy4acHOMY TOTOli iH(opmalii yac myOmikamii yacTo BasKIMBILIMMA, HiXK HaAIWHICTH MO-
BimomiieHHs. binbIe Toro, caM mporiec my0ITikaiii 4acTo He Ma€e eIeMeHTY JABOCTYIIEHEBOI MIePEBipPKH,
10 OyJI0 OJTHUM i3 CTaHAAPTIB, IO iIOTh Y Tpaauminanx 3MI.

Posib xopuctyBauiB [HTepHeTy TpaHchopmyBaiachk sK i HOBiI 3aco0u mMacoBoi iHpopmarlii. Bonu
BXKE HE € JIMILE OJICPKyBaduaMH IMOBIJOMIICHb, ajie¢ MarOTh O€3MOCEPEIHIN BILUIMB Ha iX MOUIUPEHHS.
Jinstance a00 KOMEHTYI0UM BUOPaHUH BMICT — 30UTBIIYIOTH 1X OXOIUICHHS, a I1e IEBHUM YHHOM BILIH-
Ba€ Ha MPUOYTOK, OTPUMaHHH BiJi peKkiaMu. SIK pe3ysbTar, MPiOPUTETOM YacTO € JOCTaBKa «KIiKallb-
HOT'0» BMICTY, TOOTO KOHTEHTY, SIKHI JO3BOJIUTH TOCATTA MaKCHMAILHO MOXIIMBOT'O TIPUOYTKY.

Bussunocs, mo HoBe iHpopMariiiHe cepenoBuie MOke OyTH BUKOPUCTAHE JUIS TOTO, 1100 YHHUTH
HabaraTo CepHO3HIIIMIA BIUTMB, HK MU OUiKyBad. [HTepHET Ta comiaibHi Me/lia BCe YacTillle BUKOPH-
CTOBYIOTHCSl HEETUYHO, 1 TIOCHJICHHS TaKoi JisUTbHOCTI OyJI0 0COOIMBO MOMITHHM Tij 4ac BUOOPUYHMX
kammaHiid. [locriitHe onmdpyBaHHS Ta MporpecuBHa Mepexa iH(popMaIiifHOTO cepefoBUIla POOUTH
IHTepHET OCHOBHUM moONieM nAe3iH(opMamiiHOi MisTbHOCTI. TeXHIYHI MOXKJIMBOCTI, MO 30LTBIIYIOTH
JIaBUHY HETMPaBJMBO1 iHPOPMAIlii, JO3BOJSIOTh €(DEKTUBHO BUKOPHUCTOBYBATH MEPEXKY 3a JJOMIOMOTOI0,
HAIPUKIIA, TPOJIiB, OOTIB — 30MOI-MEPEXK Ta IHIIUX BHUJIIB 3JIOBMUCHOTO IPOTPAMHOTO 3a0e3IeUeHHS,
10 BUKOPHUCTOBYIOTHCS ISl BEACHHS aKTUBHOI MisITFHOCTI B iHGopMatiiiiHoMy cepenoBuii. Ha mymky
NoJIbCbKOTo pochignuka badpas Padana, «301bIIeHHS IHOTO «BipTyaJbHOT0» NMOTEHIIATy Ae3iH(op-
MyBaHHS € Pe3yJbTaToM TIo0aii3allii, mo mporpecye (MUPOKU JOCTYI 0 MEPEXi Ta MOB'S3aHE 3

4 Darczewska, Jolanta, 2017. «Dezinformacja — rosyjska bron strategiczna— Os$rodek Studiéw Wschodnichy.
Biuletyn analityczny Rzadowe Centrum Bezpieczenstwa, Numer 19, pp. 6-8. Dostepny: <https://rcb.gov.pl/wp-
content/uploads/BIULETYN-ANALITYCZNY-nr-19.pdf> [Data przegladu 18 czerwca 2020].

% Arazna, Marzena, 2015. «Conflicts of the 21st century based on multidimensional warfare— «hybrid warfare,
disinformation and manipulation». Security and Defence Quarterly, issue 8 (3), p. 124. Available at: <doi:
https://doi.org/10.5604/23008741.1189421> [Accessed 25 April 2020].
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MM SIBHILE TaK 3BAHOTO acTpoTypdiHry®), HU3bKI €KCILTyaTaliliHi BUTpaTH Ta BUCOKMiI NPUOYTOK,
aHOHIMHICTh KOPUCTYBaviB (KOXKEH Ma€ MPaBO KOMEHTYBATH Ta BUCIIOBIIIOBATH CBOI MOTJISIN), HEJO-
CTaTHS KOMIIETEHTHICTh KOPUCTYBAYiB y cpepi MeAia0CBITH, HEIIbHA TIPABOBA CHCTEMA, IO 3aJTHINAE
Oarato cdep MepekeBoi AisTIbHOCTI To3a 3akoHoM (darknet), o cyTTeBO mepemkomKae epeKTuBHO-
My, IIBHAKOMY Ta 3aKOHHOMY 3anobirannto ae3indopmarii B [nTepreTi»’.

3a OLIHKOIO aHAJITHKa 3 MATaHb TeXHOJOTIi Ta memokpartii y Freedom House Emmi ®ynk (Allie
Funk) Ta HaykoBOTO qUpeKTOpa 3 MUTaHb TEXHOJOTIH Ta nemMokpartii y Freedom House Anpiana Illax-
0a3a (Adrian Shahbaz), cBo6ona InTepHEeTY Bce Oinblle 3HIKYETHCS B OCTaHHI POKH, 3aBISKH Iepe-
TBOPEHHIO TIaT(HOPM COMiadbHUX Meia Ha IHCTPYMEHTH IMOJITUYHOTO BIUIMBY Ta CyCIUIFHOTO KOH-
Tpomo. KpiM Toro, Bpaxkatoya KUTbKICTb YPSAIB 3aCTOCOBYE MEPEOBI IHCTPYMEHTH ISl iAeHTH]iKamii
Ta MOHITOPMHTY KOPUCTYBayiB y BeIHMue3HOMY MacmTabi. Te, mo Konuck 0yJo TEXHOJIOTIER cBOOO-
IV, CTAJIO KAaHAJIOM ISl CTIOCTEPEXKEHHS Ta MaHIMy il min gac BuOopiB. «CoriaibHi Memia J03BO-
JSFIOTH 3BHYAWHHUM JIIOASM, TPOMAJICHKHM TpyNaM Ta XypHaJicTaM 3a Oyab-fKy ILiHY OXOILUTIOBATH
HIMPOKY ayAMTOPilo, i 1 OIHOYACHO BOHHM TaKOX HAJAlOTh HENOPOTY IaTdopMy Ui omepauii i3 ae-
CTPYKTUBHUM BIUIMBAM SIK 1HO3€MHHX, TaK 1 BITYM3HAHUX akTopiB. [lomiTHyHi Jigepn HaltMaroTh JIro-
nielt, o0 BoHM mTy4dHO (popmyBanmm nyMku B [HTEepHETI B 38 3 65 KpaiH, M0 AOCHIHKYIOTECS B IBOMY
3BiTi — HOBMII MAKCUMyM» — BiJ3Ha4al0Th aBTOPHU JOCIIKEeHH®,

OkpiM crpHsHHS TOUIMPEHHIO MponaraHau Ta AesiHdopmanii B mepiogm BuOOpiB, miaTdopmu
COIIaTFHUX MeJia TA 3MOTY 30MpaTH Ta aHANi3yBaTH BEIHUKY KUIBKICTh JaHUX PO IUTI TPYITH Hace-
neHHst. CkiIaJHUN MacOBUN HArJIsij, SKHUM KOJUCh OYB MOXJIMBHE JIMIIE JUIS TPOBIAHUX CBITOBHX
CHEICITYX0, Tenep AOCTYIMHUH I OLIBII IIMPOKOTO Kojia JiepkaB. HaBiTh y 1eMOKpaTHYHUX KpaiHax
TaKUi MacoOBHH MOHITOPHHI TOIIUPIOETHCS HA YPSIOBI YCTAHOBH Ta BUKOPHCTOBYETHCS U HOBHX
1iel 0e3 HaIeXHUX TapaHTiid. Pe3ynpraToMm mporo € pi3ke riodallbHe 3pOCTaHHS 3IOBXKUBaHb TPOMa-
JSTHCBKMMH CBOOOJAMH Ta CKOpOUEHHS B [HTEpHETI MpOCTOPY TPOMaIIHCHKOI aKTUBHOCTI. 3 65 KpaiH,
OIIIHCHUX y ILOMY 3BITi, y peKopaHHUX 47 TpeACTaBICHI apeliTH KOPHCTYBadiB 3a IMOJITHYHY,
CoLiaNbHy 4K peiriiiny aktuBHicTE . Ilonbepkuii comionor, pagnuk npesuaenta Pecry6miku [lonbma
Anmxes Qynm Anmxeii 3i0eptoBud (Andrzej Zybertowicz) Big3HauuB, IO «COLIANbHI Me/lia, HaXalb,
CBOTOJIHI TIPAIIOIOTh 1HAKIEe, HiK OYiKyBajocs. IcHye mepekoHaHHs, IO BOHH € IHCTPYMEHTaMHU
nesindopmariii, a He TosicHeHHsI cBiTy. CollianbHi Mefia OLTbIe BHOCATH pO30paT MiX JIFOJIEMH, HIXK
JOTIOMAraroTh iM CIiIKyBaTHuCs» O,

Je3indopMmaliisi Ha ChOTOJIHI € JAyXe MOMYJISIPHOIO TeMO. 3pocTaroda 06i3HanicTh 3MK, a orxe, i
OJIEPKYBadiB CIIPHUSE TUCKYCisAM Ha 10 TeMy. [ ominku HeOe3nekn ne3iHhopMyBaHHS CYCIIBCTBA,
HEOOX1THO YiTKO JTaTH BU3HAYEHHS boMy (heHoMeRny. Jle3indopmartist — oj1Ha 3 TIOPUIHUX 3arpo3, siKa
€ (hOpMOI0 BOPOXKHUX [IiH, IO 3IIHCHIOETHCS HUXKYE MOPOTy BiAKpuToi BiiiHM. OCHOBHA HOro mMeTa —
BUKJIMKATH JIeCTa0lmi3alliio, a TakoX MOPOPKYyBaTH HOBI KOHQUIIKTH ab0 mocuiroBaTH icHyroui. bo-
poTh0a, sika BeneTbes B cepi iHpopmarii, Moxe OyTH cripsMOBaHa Ha: 3aKIIMK /IO COIIaIbHUX 3aBO-
pYLIEHB Ta JlecTadii3aio MO THIHOT, COLiaNbHOI, (JiIHAHCOBOI UM €KOHOMIYHOI cucteMu. JlepkaBHa
0opoThOa 3 re3iHdopmaliero Mop's3aHa 3 HeOe3MeKaMu, sIKi CIIPSIMOBaHI Ha ypsiJl Ta CyCHiJIbCTBO; Te-
JIEKOMYHIKaI[iliHi IPUCTPOI, MEPEXi Ta HECAHKIIOHOBAHUHN JOCTYI JI0 CEKPETHOT iH(popmaiitt,

6 Actpotypinr (anrmn. astroturfing) — e cTBopeHHs IITYYHOI rPOMajCHKOI JYMKH 3a JOIOMOIOIO IJIACHUX YU
HETJIACHUX 3aXO0JiB, POpM Ta METOJIiB BIUIMBY 3alliKaBICHHUMH 1HO3EMHHUMH CIELIaIbHUMH CIy)K0OamMu, OKpeMu-
MH OpTraHi3allisMH, TpyllaMH Ta 0cobaMH, 10 BUKOPHCTOBYIOTh IIpOrpamMHe 3a0e3nedeHHs abo HallMaroTh Mmpej-
CTaBHHKIB 3ac00iB MacoBoi iHdopmarlii, 6J0repiB, IHTEPHET-KOMEHTATOPIB, CIEIIaliCTiB 3 METOI BHTICHCHHS
JOYMKH peajJbHHX JIIOACH i CTBOPEHHS BPa)KCHHs, Haue BEJIMKA KUIBKICTh JIFOJIel BUMAara€ 4oroch KOHKPETHOTO
a00 BHCTYIIa€ IIPOTH YOTO-HEOYIb.

" Babraj, Rafat, 2019. Op. cit.

8 Shahbaz, Adrian and Funk, Allie, 2019. «The Crisis of Social Media» Freedom on the Net, p. 1. Available at: <https:
Ilwww.freedomonthenet.org/report/freedom-on-the-net/2019/the-crisis-of-social-media> [Accessed 25 April 2020].

® lbid.

10 Zybertowicz, Andrzej, 2017. «Internet to narzedzie dezinformacji». PolskieRadio24.pl2017. Dostepny:
<https://www.polskieradio24.pl/130/6409/Artykul/1962714,Andrzej-Zybertowicz-Internet-to-narzedzie-
dezinformacji> [Data przegladu 02 czerwca 2020].

11 Arazna, Marzena, 2015. «Conflicts of the 21st century based on multidimensional warfare— «hybrid warfare»,
disinformation and manipulation». Security and Defence Quarterly, issue 8 (3), p. 122. Available at: <doi:
https://doi.org/10.5604/23008741.1189421> [Accessed 25 April 2020].
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Y MbKOUCUMIUTIHApHOMY JOCTikeHHI «PeHoMeH ne3iHdopmMalii B ernoxy Hu(pOBOi PEBOMIOLII.
Hepxasa. Cycminbcto. Ilomituka. bizHec», moHATTS «ne3indopmanii» B iHpopMmariitHOMy cepemo-
BHIII (3MIMCHEHA 1HIIMM JEpKaBHAM YU HEIEP)KaBHUM aKTOPOM) BU3HAYAETHCS: «IK HABMHCHO IITKiJI-
JIMBE 1 HEETUYHE JOCATHEHHSM LiJel, BAKOPUCTOBYIOUU BCi IHCTPYMEHTH, BKIIFOUAIOYH MPOTU3aKOHHI.
Lle moxxe crocyBaTucs Oyab-aKoi cpepu AisTEHOCTI epKaBH, sika € 00'ekToM ne3indopmariii, 3 0co0-
JUBUM aKIIEHTOM Ha Oe3reky (000opoHa, BHYTpIIIHS Oe3reKa), eKOHOMIKY (BKITIOYAI0UN €HEPTeTHIHY
0e3meKky Ta MOCTauyaHHS CTPATETiYHOI CHPOBMHHM), MO3UIII0 HAa MDKHApOIHIM apeHi (BKIIOYArOun
JIOBipY Ta MO3MIiI0 Ha TEpEeroBopax), BITHOCHHU JIEPKaBH 3 IpOMasiHAMH (BKIIIOYAIOYM OCHOBHI Jie-
MOKpPATHYHI I[IHHOCTi, TaKi sIK BUOOPYi MEXaHI3MHU Ta MPO30PICTh MisUTHHOCTI JepKaBHUX CTPYKTYP)
BUKOPHUCTaHHS iHQOpMaiiiHOro cepenoBuiia (0epKyBauiB KOHTEHTY) SIK BUPIIIaJbHOTO iHCTPYMEH-
Ty JUIsl TACKY Ha OPTaHHU YIIPaBJiHH»2,

«Jle3inopmaris» — BipisHAETHCA Bif TpaauIiiHOT opMu mpomarasay. Ii MeTa — He mepekoHyBa-
TH a nigpusath. ITonscbka goctiguuns Monanra Japuesceka (Darczewska, Jolanta) y cBoiii poGoTi
BiJ3Hauae, 00 «ae3iHdopmalis TpakTyeTbes B Pocii sik 30post B iHQopMamiiHOMy MPOTHCTOSIHHI 13
3axo/10M Ta IHCTPYMEHT BILTUBY, IHAOKTPUHAII] Ta qecTtadimi3alii cycninbCcTB mpoTUBHIKA. Lle Oesrre-
pepBHUH TIpolec, IO CKIAMAETLCSA 13 CHCTEMHOI 1HTETPOBAHOI MEp)KaBHOI MIsIILHOCTI Ha 0araThox
(poHTaX, M0 BEIEThCSA Yepe3 Pi3HI KaHAIM (IUIUIOMATHYHHM, MONITUYHUMA, CKOHOMIUHUH, BIHCHKO-
Buii, conianbauii, 3MK), BiAMOBIAHO 10 11iNei Ta IPUHLKIIB CTPATEriYHOTO MIaHyBaHHA» =,

V 3Biti amepukancekoro Llentpy amamisy espomeiicekoi momituku'® (The Center for European
Policy Analysis CEPA) «Ilepemora B indopmauiiiniii BifiHi» 2017 p. BigzHauamocs, mo pociichka
iHpopMalliliHa BiiiHa CTAaHOBUTH cepiio3Hy 3arpo3y st Cromyuenux LlTatiB Ta iX eBporneichkux co-
I03HHKIB, IepeayciM Takux nepikas sk [lombmia, kpainu banrii, Uexis, CnoBauunHa Ta Ykpaina. Sk iy
[omemmi, Tak 1 y Yexii Ta CoBauumHi, Pocis mommproe «TOKCHYHI MEMU», SIKi HE CTBOPIOIOTH HOBUX
MOBiJIOMJICHB, alle HAIiJICHI MMOCWIHTH iCHYIOUY HAampyXeHICTh 1 pO301KHOCTI B MOJBCHKOMY CYC-
ninbeTBi. Konmu pylHyeTbCs poCTip AN IEMOKPAaTUYHOTO, MyOIiYHOTO TUCKYPCY, CYCHIIBCTBO CTAE
PO3MOPOIICHAM i HAM JIeTIIe MAaHIITyJIOBATH 32 JTOTIOMOTOI0 TOJITHKH TOAITY Ta MEePeMOTH. 3pe-
mroro, KpeMib HaMaraetbesl miJipBaTH Bipy B JIEMOKpaTilo, MOCHIMTH KceHO(OOilo 1 3MycUTH TO-
JISIKIB BIJTUYTH, 110 BOHU HE CXOKi Ha 3aXiJIHOEBPOIECHUIIIB. Sk HEe mapagoKcaabHO, KPeMJIIBChKI Hapa-
THUBU TaKOX MParHyTh MPOCYBAaTH KpalHIN MOIBCHKUIA HAI[IOHATI3M — HaBiTh aHTUPOCIHCHKHUI HAaIlio-
HAIIi3M — 3 MeTOI0 3po6uTH [10JIbIy HEHATIHHOK Ta «ICTEPHYHOIO» IS CBOIX 3aXiTHMX COIO3HHKIBL,

KpiM mporo BHKIMKAIOTh 3aHEMOKOEHHS PE3yJIbTAaTH ONMUTYBAHHS IOJSKIB MPO X OYMKY Ta CIO-
CTEpeXEeHHS 100 NOMIMpeHHs aAe3iHpopmallii B Mepexi, mo Oyno mposeneHe JlaGopaTopiero
comiampHUX JociikeHb HaykoBo-akameMiunoi komm'roTepHoi Mepexi (Pracownie Badan
Spotecznych Naukowa i Akademicka Sie¢ Komputerowa NASK) B 6epesni-kBitHi 2019 p. 3a meTo-
nom CAWI (Computer Assisted Web Interviews) — iHTepB'to (3a3Buuail y ¢opmi aHKET), 1110 MPOBO-
IUThCS 4yepe3 [HTepHeT. 3aBAsKM CHeliali3oBaHOMY IPOrpaMHOMY 3a0€3INEUeHHIO eKCIIOpPT JaHMX
MiCJIs eKCIEPTH3H BiIOYBAETHCS JyKE HIBHIKO, & OTXKE, Yac OUYiKyBaHHS 3BiTy KOPOTIIWH. Y 10-
ciipkeHHi B3sutn ydacth 1000 oci6 crapmie 15 pokis. KepiBuuk Jlabopatopii Padan Jlanre (Rafat
Lange) 3a3Ha4mB, IO «BiIOBI/li PECIIOH/ICHTIB, OTPHMaHi B HbOMY, ITOKa3yIOTh, 1[0 BEIHKAa YacTHHA

12 Wydzial Strategii Komunikacyjnej w Centrum Operacyjnym MON, 2019. «Dezinformacja a bezpieczenstwo
informacyjne panstwa». W Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo.
Polityka. Biznes, redaktor Wrzosek, Magdalena. S. 12. Warszawa, NASK Panstwowy Instytut Badawczy.
Dostepny: <https://cyberpolicy.nask.pl/wp-content/uploads/2019/09/Raport_CP_Dezinformacja_ONLINE_s.
pdf> [Data przegladu 02 czerwca 2020].

13 Darczewska, Jolanta, 2017. «Dezinformacja — rosyjska brofi strategiczna— O$rodek Studiéw Wschodnichy.
Biuletyn analityczny Rzadowe Centrum Bezpieczenstwa, Numer 19, p. 6. Dostepny: <https://rcb.gov.pl/wp-
content/uploads/BIULETYN-ANALITYCZNY-nr-19.pdf> [Data przegladu 18 czerwca 2020].

14 ITentp ananizy esponeiicbkoi nomituku (CEPA) - HexoMepiiiinuii, 6e3napTiliHuii, HAyKOBO-10CTiAHMIH iHCTH-
TYT Iep>KaBHOI IONITHKH, MIPOBIAHNN HAYKOBO-IOCTIIHUH IHCTHTYT, MIPUCBIYCHUN BHBUEHHIO KpaiH LleHTpains-
Hoi Ta Cxigaoi €Bponu Ta Pocii. Micis LleHTpy — cipusiTi po3BUTKY €KOHOMIYHO JKHBO{, CTpaTeriaHo Oe3neyHoi
Ta MONITUYHO BUTbHOI €BPOMH 3 TICHUMH Ta CTIHKUMHU 3B's13kaMu 31 Cromyuenumu LlltaTamu.

15 Lucas, Edward, 2017. Winning the Information War Redux. Techniques and Counterstrategies to Russian
Propaganda in Central and Eastern Europe. Extended and Revised Editio April. Center for European Policy
Analysis (CEPA). P. 23. Available at: <https://cepa.ecms.pl/files/?id_plik=4803> [Accessed 25 April 2020].
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TIOJILCBKUX KOPHCTYBadiB [HTEpHETY Mae Cepiio3Hi MpoOIeEMH 3 PO3MEKYBaHHAM JyMOK Bin (axTiy»™®.

Jlumre 4,5% pecroHIEHTIB MOTIN MTPABIIIFHO BiIPI3HUTH (PAKT BiJ TyMKH Yy BCIX 7 TECTOBUX 3aIIUTaH-
max,

VY NoJISIKIB € HE TiNBbKK MpobOiiemMa 3 po3pi3HeHHsAM (aKTy Bif LyMKH, aje i 3 HEKPUTUYHICTIO Mij-
X0y J0 BMICTy, omyOmikoBanoro B [aTepHeti (56% pecmonnmentiB). Tak, 7,9% monskiB mpoTsIrom
OCTaHHIX MBPOKY mepecwnany iHdopMmarito, sika Oyna QanpmmBoio HOBUHOO, 11,8% 3pobmmm e
HeHaBMUCHO. Jlumie 41,6% pecroHIeHTIB 3a OCTaHHI 6 MICSIlIB IEPeBipsIIH HATIHHICTE 3MiCTy iH(Op-
Martii, po3mimenoi B [atepreri. 37,1% Bu3HamM, M0 1OTO He poOwIu. Maibke 25% nepeipsie mke-
perno moBigomieHHs, Ui 24% MocTaTHIM JOKa30M € TOCTOBIPHICTH MPO(]ITIO B COMIaTbHIX MEpEKax
abo JronuHM, sika HUM Kepye. Jlume 12% pecrnoHAeHTIB nepeBipstoTh 00JIKOBUHN 3allUC eNeKTPOHHOT
TIOIITH, 3 SKOTO HajcuIanacs inpopmais e,

IIpo 3arpo3u MaHimyIIOBaHHS Ta NIe3iH(GOpPMyBaHHS B €BPONEWCHKOMY iH(OpMAIIITHOMY TIPOCTOPi
noBiomisteTses 1y 3BiTi 2019 p. €Bpormelickkol KoMmicii, Sika JaBHO HaMaraeThCcsi OOPOTHCA 3 Je3iH-
(dopmMartiero, 1o momupreTbes B 3MI Ta B comianbHUX Mepekax. Y JOKYMEHTI OMHMCaHO MaciuTad
mpo0JIeMu, sKa IoJisiraja B IMOIMHAPEHHI MTOMUIKOBHAX, OMAHJIMBUX 3BITIB Ta HEMPaBIUBHUX IOBiIOM-
JIeHb Tiepen BuOopaMu B €Bporri. 3a clIoBaMu MPEACTaBHUKIB €Bporeiicbkoi komicii, [lomsceka Pec-
nmyOuika OyJia OJIHI€IO 3 KpalH, sIKi OMMHUIMCS Ha MEePEeXPeCTi pOCiiChbKoi ne3indopmaltii nepex Bu6O-
pamu B €BpomapiaMeHT. 30kpema, eBpokomicap 3 nutanb Oe3neku xymian Kiar (Julian King ) 3a-
3HAYUB, IO «IIPOKPEMIIBCHKUHN Sputnik mommproBaB HempaBaAUBY iH(pOpMAILito mpo Te, mo [lompma 3
yaciB Berymy g0 €C crana 6iibln 36iaHII0M0, HiX y enoxy KoMyHisMy»!®. Cepesl po3moOBCIOKEHOT
iH(opMallii, 0 MiAETHCS MaHIMYIIOBAHHIO, Cepell iHINX, OYII0 1 TBEpHKEHHS, IO caM €Bporeich-
kuii Coro3 6yB 100y10BaHUI Ha HALMCTCHKUX KOPEHsX2C,

[Mpucytricts conmmarie CHIA ta HATO B maniit xpaini € gactum 00'ekToM ne3iH(popMamiiHuX
KaMnanid. HenpaBausi TOBiZOMIIEHHS 3 IIBOTO MPUBOJy BUKIMKAIOTH MAacy €MOIIil, 3aBISKH YOMY
MOXYTh OXOIUTH IMUPOKY aynuTopiro. Y 2018 ta 2019 pp. y [lombimi cmoctepirany moHaiMeHIe
TaKi BUMAJKHA BUKOPUCTAHHS [[HOTO CIIEHAPIFO IS MTOMUPEHHS Ae3iHpopMaIlii:

e  BOMBCTBO MOJBCHKOTO coipata rpomaasarnHoM CHIA mig yac cBapku;

e  HABYaHHJ, IiJ] Yac SKUX BICHKOBA IOJIIisl Ta BiiChbKa, IO AMCIOKYIOThCs y [lombini, Mamu
€BaKyIOBaTH KUTENiB2;

e  [OMWJIKOBI iHTEPB'IO Ta MaHIMyJIbOBaHI IUTATH i3 3asB KJIIOUOBUX KOMaHIUPIB;

e  CTBOpCHHS Ha OCHOBI HEiCHYrOUHMX Jikepeln (abo He 0e3 BKa3iBKM HA HUX Ta aHOHIMHHX JDKe-
pel) HeraTHBHOTO 300pa)keHHsT MOKIMBOCTEH 30poiiHux cui [lonblni Ta BUragaHuX po3MoBijieH, 110
JTUCKPenTYye (PaKTUIHY MisUIbHICTh MIHICTEPCTBA, MiIPO3/iTy, KOMaHANpPa;

e  BHCJIOBIIIOBAaHHS BUTQJIaHUX SKCIIEPTIB Ta OpraHi3amiil TPETbOro CEKTOPY IIOAO MisTTBHOCTI Y
chepi 060poHn??,

16 NASK Raport, 2019. Dezinformacja w sieci jest powszechna. Ale weryfikacja jest mozliwa. 08.05.2019.
Dostepny:  <https://www.tvp.info/42533173/raport-nask-dezinformacja-w-sieci-jest-powszechna-ale-weryfika
cja-jest-mozliwa> [Data przegladu 20 lipca 2020].

17 NASK PBS Raport, 2019. Bezpieczne wybory Badanie opinii o (dez)informacji w sieci. Redakcja: Marcin
Bochenek, dr Rafal Lange. Warszawa: NASK Panstwowy Instytut Badawczy. Dostepny: <https://www.nask.pl/
pl/raporty/raporty/2592,Bezpieczne-wybory-raport-na-temat-dezinformacji-w-internecie.html> [Data przegladu
25 lipca 2020].

18 1bid.

19 TVP.INFO, 14.06.2019. «Polska na celowniku rosyjskiej dezinformacji — wynika z raportu KE». Dostepny:
<https://www.tvp.info/43081474/polska-na-celowniku-rosyjskiej-dezinformacji-wynika-z-raportu-ke>[Data
przegladu 02 czerwca 2020].

2 Kobla, Michalina, 2019. «Komisja Europejska: Polska byta zagrozona prorosyjska dezinformacjg przed
wyborami do Parlamentu Europejskiego». ANTYFAKE. 15 Czerwca 2019. Dostepny: https://www.antyfake.pl/
dezinformacja-wybory-do-pe\> [Data przegladu 02 czerwca 2020].

2 InteriaBiznes, 2019. «Reaguj na dezinformacje w sieci». 20 maja 2019. Dostepny: <https://biznes.interia.pl/
gospodarka/news-reaguj-na-dezinformacje-w-sieci,nld,4195815> [Data przegladu 10 czerwca 2020].

22 Wydzial Strategii Komunikacyjnej w Centrum Operacyjnym MON, 2019. «Dezinformacja a bezpieczenstwo
informacyjne panstwa». W Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo.
Polityka. Biznes, redaktor Wrzosek, Magdalena, s. 14. Warszawa, NASK Panstwowy Instytut Badawczy.
Dostepny: <https://cyberpolicy.nask.pl/wp-content/uploads/2019/09/Raport_CP_Dezinformacja_ ONLINE_s.
pdf> [Data przegladu 02 czerwca 2020].
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Hwu3zbka BapTicTh Ta MOTEHIIHHUN eeKT, SKU MOXKe MPUHECTH Je3iHdopMaIlisi, IeMOHCTPYE HOTo
K OJIMH 3 Halle(eKTUBHIMMX IHCTPYMEHTIB aectabimizarii nepxkasu. Llle 3arpo3nuBimmm € Toi QaxT
0, — [Ie iIHCTPYMEHT, IPOTH SKOTO BAKKO 3aXWIIATHUCH — MIAIBHICTh B [HTEpHETI HE Ma€ KOPAOHIB, 1
3aKOH HeE € ifiea’dbHUM Yy cdepi npoTunii aesindopmanii. Amxke y NoJICbKOMY 3aKOHOJABCTBI HEMa€e
MOJIO’KEHB, SIKI Oe3rmocepenHpo perymoBanmn 0 sBume nesindopmamnii B [HTepHETI, € cTaTTi, 1O
MICTSITBCS Y Pi3HUX NIPABOBUX aKTaX, sIKi BUCBITIIIOIOTH MATAHHS TOCTYIY A0 iH(pOpMAIlii, MOXIIUBOCTI
il PO3MOBCIOKEHHS Ta i1 MpaBauBicTH?,

Tomy B iH(opmamiiiHOMy TPOCTOpPi 3’ABJSETHCS BCE Oinblie OopraHizamiil, sKi 3aiiMaloThCs Iie-
peBipkoro ¢akriB. OnutyBanHs, npoBeaene [Hcturyrom [loitHTepa cepex dneniB MixkHapOIgHOI Me-
pexi dakryekiary (IFCN), memoHCTpye, mo OifbIIICTh iHINIATHB Takoro poAy Oyiau HEIOJaBHO
posmouarti, 30kpema y 2015-2017 pp. Pesynbratom wiei misibHOCTI € HasBHiCTH 187 opranizauniid, mo
nepesipse GpakTu, AKi npaorTh y 60 kpainax?,

Bce e o3nauae, mo auHimHES poas 3MK noBunHa 3MminuTHCA. [lepeBipka iHpopmariii, omy0Iiko-
BaHOI B [HTEepHeTi, TOOTO mepeBipka (akTiB, cTana HOBUM i HAJA3BHUYANHO BAXKIIMBUM 3aBJAHHSM XKyp-
HamicTiB. KoprctyBaui [HTepHETY TakoX MarOTh Taki O4iKyBaHHS 100 mpexactaBHuKiB 3MI. B ommu-
TyBaHHI €Bpobapomerpa 3a 2018 p. 49% kopucTyBadi MOTBCHKOT MEPEXI BKA3aNIH, 110 CaMe 3 SBHIIEM
(anpIIMBUX HOBUH MOBUHHI OOPOTHUCS KYypHANiCTH, ToAi 5K 20% 3a3HaumIIM, 0 KEPIBHUITBO MPEcH
Ta TeNepaJioMOBJICHHSI Hece L0 BiaNoBiAanbHicTh. HamionaneHi opranizamii (40%) sramyroTbcst
yacrime, HiX ycraHoBu €C (18%), abo meypsamosi opranizamii (22%). Tperuna (34%) BBaxae, 1m0
TPOMaJSIHA caMi TMOBUHHI JiTH, II00 3YNMHUTH NOLIMPEHHS (albIIMBUX HOBUH, a I1SITa YacTHHA
(18%) BBaae, 110 coLliabHi Mepeski B IHTEpHETI IOBMHHI HECTH 1110 BiANOBiJaNbHICTE?,

VY Ilonpmi Bce Oinbmie 3MI 3amyckaroTs Tuiathopmu, sSKi 3aiMarOThCs Bepudikalliero iHpopmarrii.
Acomiamist Demagog — nepiia oprasizaris, mo 3aiMaeTsest paxtaeTuarom y Lomsmmi 3 xBiTHS 2014 p.
OcHoBHa MeTa TUIATGOPMHU — TOKPAIIUTH SKICTh MyOIMiuHUX jae0aTiB, HAJAAIOUM rpoMajsHaM 00'€K-
TUBHY Ta IOCTOBipHY iH(opmarnito. Komanna ¢axisiis mepeipsie 3asBu Ta nepeaBUOOpYi 0OiLSTHKU
MOJIITHKIB Ha BeO-caiiTi demagog.org.pl. BoHu Takox MOMUpPIOOTE ifefo nepeBipku ¢axTiB y [lombmi.
VY pamkax 60poTsOH 3 GaTbIIMBUMH HOBUHAMH TaKOX MPOBOJASATH CEMiHAPHU Ta PEasli3oBYIOTh OCBITHI
MPOEKTH, OPIEHTOBAHI Ha MOJIOJIUX JIFOJICH, HanpuKiiaj, AkaaeMis nepeBipku ¢aktiB (Akademia Fact-
Checkingu). Takox, meii inbopMarliiiHuii pecypc € mepiior (HaKueTHHIOBOK OpraHi3alli€lo, sKa 3
tpaBHs 2019 p. € unenom MixknapomHoi Mepexi mepeBipku ¢aktiB (IFCN), mo Oyma 3acHoBaHa [H-
ctutytom [loiinTepa y BepecHi 2015 p., sika 3aiiMa€eTbcsl MIATOTOBKOIO JKYPHAIICTIB, 8 TakoX Ie-
peBipkoro (pakTis®,

Ile, ogHak, HE BUYEPIIYE MEPEITiK opraHi3aliil, ki 3’ssrucs B [lomnpiri 3a ocTaHHI pOKH:

OKO.press — npartoe 3 uepsas 2016 p. Lle Haii0inbIm Bi3HABaHUH MTOPTA, SIKMI NepeBipse hakTH
Ta MPOBOUTH KYPHAIICTChKI po3ciinyBanHs. Y Facebook y Heoro nmonaza 250 000 miaHyBaJbHUKIB, Y
Twitter 34,3 tuc nocnimoBHuKiB. Cepex matdopm, mo AiroTh y [lombIi, BiH, Hali0IbIIe 3aMaETHCS
aHAJI30M TIOJITHKK? .

Konkret24.pl — mpoekr, 3amo4yarkoBanuii y xoBTHI 2018 p. rpymoro TVN. XKypranictu He e
MIEPEBIPSIOTH 3asIBU TIOJITHKIB, BOHU TaKOXK IEPEBips0Th iH(pOpMairo y cemu kareropisx — [lonpma,
Cgir, Ilomituka, Hayka, 3gopos's, Po3saru ta Midu. KopucryBaui [HTepHEeTY MOXYTh TaKkoX HO-
BIZIOMJIATH TIpo migpoOieHi HoBuHU. [IpoekT oTpumar ¢iHaHCYBaHHS B paMKaxX iHHOBaIlilHOI porpa-
mu Google DNI, sika miaTprMye po3BUTOK SIKICHOT KypHaJicTuku B [HTEpHETI.

Demaskator24.pl — npoekr, posnodatuii y mucromnaai 2018 p. indopmartiiinum arearctBom AIP24
(Polska Press Group). XKypHamicTh Ta pelakTOpH NeEpeBIpSIOTh CYINEpewINBI HOBUHHM Ta 3asBU

28 Zakrzewski, Patryk, 2018. «Monitoring w obszarze wprowadzania uregulowan prawnych jako metody walki z
fatszywymi informacjami w Internecie». Raport, grudzien 2018. Dostepny: <http://obserwatoriumde mokracji.pl/
wp-content/uploads/2019/01/Raport-aktualizacja-grudzie%C5%84.pdf> [Data przegladu 02 czerwca 2020].

24 Babraj, Rafal, 2019. Op. cit.

%5 Flash Eurobarometer 464. Report, 2018. Fake news and disinformation online Fieldwork. February Publica-
tion April 2018. Available at: <https://bezpiecznewybory.pl/raporty/fake-newsy-oraz-dezinformacja-w-sieci>
[Accessed 12 April 2020].

% Bezpieczne Wybory. Fact Checking, 2 maja 2019. Dostepny: <https://bezpiecznewybory.pl/baza-wiedzy/fact-
checking > [Data przegladu 06 lipca 2020].

27 Babraj, Rafat, 2019. Op. cit.
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NOJITHKIB. YnTaui TaKOXK MalOTh MOKIIMBICTD MOBIIOMJISITH NIPO (aibIinBi HOBUHH. B pamkax mpoek-
Ty mpaimroe Akanemis JlemMackaTopis, sika HaBUae, SIK IEPEBIPUTH Pi3HI BUAM MaTepiamiB B [HTepHETI.

Antyfake — nopran nepeBipku ¢akris, sikuii Bene HGA Media. CtBopeHHs BeO-caiiTy € omocepe-
KOBaHHMM PEe3YyJIbTaTOM KYPHANICTCHKOTO PO3CHTiAyBaHHs, sike BUsABHIO, mo moptamn HGA Media
mMyOTiKyBalli Ta MOMIMPIOBATN HETpaBAuBY iH(opMallito. ¥ TOW yac BIACHUK OTOJIOCHB TPO 3aITyCK
miaTdopmu I iepeBipkr dakTiB. Antifake mparrroe 3 kBiTHS 2019 p. He3Bakaroun Ha KOPOTKUN dac
pobotH, BiH HapaxoBye monaz 12 000 manyBansHuKIB y Facebook, mpu npomy y Twitter — mume 82
0co0u, KOTpi mianucani Ha o miatpopmy?,

Orxe, y [lompmi Bce Oinpmie 3aco0iB MacoBoi iH(poOpMaIli 3amycKarOTh CBOI TOCIYTH, IO
3aifiCHIOIOTH TiepeBipKy (akTiB. Ha kanb, moku 1o *oHa 3 MOJBCHKUX MIaTPopM He Opajia ydacTb y
TICHIIIOMY MI)KHapOJHOMY CIiBpOOITHUITBI B paMKaX €BponeichkuX iHimiaTuB. Y [lonblmi Takox He
BJIAJIOCS] CTBOPHUTHU CHUTBHUHN GpoHT y 60poThOi 3 me3indopmaliiero, HaBiTh mig yac Budopi. KoxHa
oprasi3ariisi IpaIffoe 3TiHO 3 BIACHUM OadeHHsIM BHUpIIIeHH npooneMu. OfHaK, MOAaIbIINN PyHHIB-
HUI BIUIMB Je3iHPOpMaliiHUX KaMIlaHii Ta HOBUX 3arpo3, Takux sk rimounHi ¢eiiku (DeepFake —
migpoOmneHi Bifeo), saKi HalOLIpIl HeOe3neuHi, MOXe 3MyCHUTH A0 00'€HaHHS CHJI YCiX OpraHizaiii,
K1 OOpIOTBCS MPOTH (PaTBIIMBUX HOBUH Y TIOJIBCHKOMY CYCITLIBCTBI.

5 rpymas 2018 p. HepkaBHuii cexperap MinictepcTBo auritamizaunii (Ministerstwo Cyfryzacji)
Kaponbs Oxonbcbkuii (Karol Okonski), mig yac 3acizanns Komitery 3 mutanb mudpusariii, iHHOBaIIii
ta cydacHux TexHonoriii (Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii) B cBoiit
JIOTIOBIZII HaJgaB PO3SICHCHHS IIOAO0 PO3YMIHHS OCHOBHHX IIOHSAThH 3asBUBIIM, IO «Iia ne3iHdop-
MaIli€l0 MU PO3yMIEMO CBiIOMY OTIEpaTHBHY MisIbHICTD, AKa 3MIHCHIOE KOHKpETHUH BIUIMB. OTXe, MU
Ma€eMO Ha yBa3i OpraHi3oBaHy MisUTBHICTb, B AKiil BHKOPUCTOBYIOThCS (PEHKOBI HOBUHH, ajie HE TiJIbKU.
Fake news — 1ie TakoX migMHOXHHA a00 OJHA 3 METOJIHK, [0 BUKOPUCTOBYIOTHCS B J€3iH(OPMAITii».
Po3B’s3anHs qanoi npobnemu, MiHicTepcTBO AMriTatizamii BOa4ae He y MPUUHATTI HOBUX HOPMATHB-
HO-TIPABOBUX aKTiB, @ B TaK 3BAHUX M’SIKUX METOJIaX: MEIia0CBITa, MiJBUILECHHS IIPO30POCTi B aCIEKTi
MTOXODKEHHSI DKepen (hiHaHCYBaHHS, MIATPUMKA MisTIBHOCTI CAaMOPETYJIIOBAaHHS, IO 3MiHCHIOIOTh iH-
TEpHET-TUIATPOPMHU, a TAKOXK MiATPUMKA >KYPHAIICTIB, 110 MPOMAryloTh HaliliHI Ta SKICHI JpKepesa
iH(opMallii, BBEJICHHsI 3aXOMIB JJIs BUSBJICHHS Ta 3aKPUTTS IMOMHIKOBUX OOJIIKOBUX 3aIUCiB Ta 00-
poTE6u 3 6oTamMu?,

OxpiM BHIIE3a3HAYCHUX acCIeKTiB, 00poThOa 3 ne3iHdopMalliero BUMarae BCeOIYHOTO Ta OyXKe
HIBUJKOTO pearyBaHHsS 3 OOKy JIepKaBHHUX CTPYKTYp. B ocTaHHI poku crocTepiraeTbcs iHTEHCHBHA
CITIBITpaIs Ta KOOPAHWHAIS JisUIPHOCTI KIFOYOBHUX IHCTUTYTIB iH(popManiiHoi Oe3nexu nepxasu: bro-
po HamioHaNbHOI Oe3neku, MiHicTepcTBa 3aKOPOHHUX CcrpaB, MiHiCTepCTBa HAIliOHAJIHHOI 00OPOHH,
MiHicTepcTBO BHYTPIIIHIX CIIpaB Ta ynpasiiHHS, MiHicTepcTBa AuriTatizamii Ta JlepkaBHOTO LIEHTPY
Oe3nekn. HactymHuii KpokoM MOBHUHHO OyTH CTBOPEHHS CTPATETiYHOI CHCTEMU KOMYHIKAIliil Ha piBHI
ypsty ™.

[eprmm kpokom [omnbiii y 60poTe6i 3 ne3indopmalliero Ha 3arajJbHOMY PiBHI, TOOTO KOPHCTYBa-
yamu [HTEpHETY, 3p0o0ieHo MiHicTepcTBOM auritainmizainii Ta HaykoBo-akajgeMidHOI KOMITTOTEPHOIO
mepexeto (Naukowa 1 Akademicka Sie¢ Komputerowa NASK), sika € pepaBHMM HayKOBO-
JIOCITITHAM 1HCTUTYTOM, SIKUM Kepye MiHicTepcTBO auritamizamii. Kiro4oBUM HanmpsMKOM JTisTbHOCTI
NASK € misutbHicTh, TIOB’s13aHa 13 3a0e3neueHHsM Oe3neku B [HTepHeTi. HisubHICTD i€l CTPyKTYpH
posnoyanacs me B 1991 p., konu y BapmaBcbkomy yHiBepcuTeTi Oyi0 cOpMOBAHO KOOPAWHYIOUY
KOMaHIy ISl PO3BUTKY aKaJeMiYHMX KOMI'IOTEPHHX Mepex (AKamgeMis KOMITIOTEPHOI Mepexi
yHiBepcuteTy Bapmasu). B 1992 p. Ha Akaznemito OyIio MoKiIaieHo 3aBJaHHs 00poOIsITH iMEHa B JI0-
MmeHi .pl., a Bxe B 1993 p. NASK BimokpemuBcs Bijl BapiraBcbkoro yHiBEpCHTETY 1 MOYaB JisITH K

28 Babraj, Rafat, 2019. Op. cit.

2 Zakrzewski, Patryk, 2018. «Monitoring w obszarze wprowadzania uregulowan prawnych jako metody walki z
falszywymi informacjami w Internecie». Raport, grudzien 2018, s.15. Dostepny: <http://obserwatorium
demokracji.pl/wp-content/uploads/2019/01/Raport-aktualizacja-grudzie%C5%84.pdf> [Data przegladu 02
czerwca 2020].

30Wydzial Strategii Komunikacyjnej w Centrum Operacyjnym MON, 2019. «Dezinformacja a bezpieczenstwo
informacyjne panstwa». W Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo.
Polityka. Biznes, redaktor Wrzosek, Magdalena, s.14. Warszawa, NASK Panstwowy Instytut Badawczy.
Dostepny: <https://cyberpolicy.nask.pl/wp-content/uploads/2019/09/Raport_CP_Dezinformacja_ ONLINE_s.
pdf> [Data przegladu 02 czerwca 2020].
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HE3aJICKHUHN MIPO3Iia TOCTiIKEHb Ta Po3p0o00K. ['0JIOBHOIO METO0 JisUTBHOCTI OyJio 3a0e3rneycHHs
JIOCTYITy HAYKOBHX Ta aKaJEeMIYHUX YCTaHOB N0 IHTepHeTY, mpOBEAECHHS AOCIIUKEHb 1010 BUKOPH-
CTaHHS HOBUX TEXHOJIOTiH, O€3MeKN Mepexki Ta MIXKHApOIHOI CIIiBITpaIti.

1996 p. B pamkax NASK B [lonbmi Oyna ctBopena nepmia CERT Polska (Komn'torepna komanna
pearyBaHHS Ha Ha/I3BHYaiHI CUTYyaIlii), IKa CIIBIpaIfoBaja 3 Mi>KHAPOAHOIO CITUTBHOTOIO aHATITHKIB 3
kibepOesmexkn. CERT Polska Bu3nadae, anamisye Ta qormomarae yCyHyTH HACTIAKH 1HITUACHTIB Kibep-
Oe3IEKH, a TAKOK OJIOKY€E JOMEHH, CTBOPEH] BUKIIFOUHO 3 METOK MOMIMPEHHs Ae3iHdopMartiic:,

2005 p. NASK craB naptHepom nojibcbkoro Llentpy 6e3meunoro Inrepuety (Polskiego Centrum
Programu Safer Internet). [Iporpama Oyna ininiioBana €Bporelickkoro Komiciero 3 MeTor0 HaBYaHHS
JiTeil Ta MOJIOi o0 HeOe3NeKH NOCTyMy A0 [HTepHeTy Ta cipusiHHS 6€3[1eYHOMY Ta IIIHHOMY BHKO-
pHUCTaHHIO HOBHX TexHONOTiH. Toro x poky NASK posnouaB poOoTy 3 KOHTAaKTHHM ITYHKTOM JJISl pe-
aryBaHHS Ha HE3aKOHHWH Ta IIKI[UIMBHA BMICT B I[HTEepHETi, AKWil 3apa3 MpaIioe I Ha3BOO
Dyzurnet.pl, He3anexHo Bix Toro, un B [lonbmii BinOyBaroThes BUOOPH, un Bxke BinOyamcs 2. YV 2017
p- NASK otpumaB cratyc HamionanbHOTO HayKOBO-IOCTIZHOTO iHCTUTYTY.

1 cepmas 2018 p. [Ipesunent PecnyGumiku Ilonpma mianmcaB 3akon «lIpo HamioHanbHY cucTeMy
KibepOesnekn»>>, IMIUIEMEHTYIOUH 10 MOJIBCHKOI PAaBOBOi CHCTEMH JIUPEKTUBY CBPONEHCHKOTO map-
nameHnTy Ta Panu (€C) ««IIpo 3axoam iss BHCOKOTO CHITBHOTO PiBHS O€3MEKH MEPEKEeBHX Ta iHQOP-
Mamiiinux cucteM Ha Teputopii Corosy» 2016 p3*. (Network and Information Security Directive
2016/1148), a6o Tak 3Bana JlupextuBa NIS. Lleii 3ak0H CaHKIIOHYBaB TisUTbHICTh TPHOX CTPYKTYp Ha
HalllOHAJILHOMY PIBHI, SIKi MalOTh 3[iHCHIOBATH pearyBaHHs Ha KOMITTOTEpHI iHIMACHTH Ta YIpaBIiH-
Hsl HUMU. BignosigHo no TepmiHosnorii, npuitHsaToi B Jupexktusi 2016/1148, BoHM TO3HAYAIOTHCS K
CSIRT (I'pyma pearyBaHHsS Ha IHIIMIEHTH, TOB'S3aHI 3 KOMI'IOTepHOIO Oesmekoro). Y [lomemmi e
BimnmoBimHO 70 3akoHy (cT. 26), xomanma CSIRT ArentctBa BHYTpimHBOI Oe3mexu (Agencja
Bezpieczenstwa Wewnetrznego CSIRT GOV), CSIRT NASK — Komanna HanioHaabHOTO HayKOBO-
nocmigHoro iHcTuTyTy NASK, Ta CSIRT MON - I'pyma pearyBaHHs Ha iHIWACHTH, TOB'SI3aHi 3
KOMITTOTEPHOIO OE3MEeKOI0, sIKa MPAIloe€ Ha HAIlIOHATIFHOMY PiBHI, Ha 4o 3 MiHICTpOM HamioHATEHOL
o6oponu (Ministr Obrony Narodowe;j)®. Lli Tpu koMaHau Ha HaLliOHAILHOMY PiBHI HMPAIIOBATUMYTh
pas3oM Juist 3a0e3MedeHHs MOCIiIOBHOT Ta CUCTEMHOT pOoOOTH 3 YIPaBIiHHS pU3MKaMK y cdepi kibep-
Oe3neKy JepikaBH Ta ISl BUPIIICHHS MOBIIOMIIEHUX IHIIUICHTIB, 30KpeMa CepHO3HUX Ta KPUTHIHUX
IHITUACHTIB 3 TIOTJISTY IEP’KaBU.

CSIRT GOV, 10o0TO ypsimoBa KOMaHJla pearyBaHHs Ha KOMIT IOTEpHI iHOUAEGHTH Ha 4doii 3 ['omo-
BOIO AreHIii BHYTPIIIHBOT O€3MeKH, 10 CKJIa/ly 3aBIaHb SIKOT BXOJUTH PO3IIIsia a00 KOOPIUHALLS MPO-
TUAIT IHIUACHTaM, TIPO SIKi MTOBIJOMIISIOTH TAPO3AUTH CEKTOPY AepKaBHUX (iHAHCIB, HAMOLIBII BaX-
TBI JUTS pOOOTH AEPIKAaBHUX CTPYKTYP, MiAPO3IUIH, SIKi MiA3BiTHI Ta mijx Harsaom [Ipem'ep-minicTpa,
HarionansHoro 6anky [losibIn Ta IOpUIMYHI 0COOH, Ha SIKI MONMIUPIOETHCA Aist 3akoHy «IIpo ympag-
JiHHS KPHU30BUMH CUTyalismm»>®, T1o6to cy6'ektu, cuctemu IKT a6o IKT-mepexi, BKIoueHi 10
€JIMHOTO TIepeNiKy 00'€KTiB, MPUCTPOIB Ta MOCIYT, IO BXOSTh 0 KPUTHYHOIT iIHPPACTPYKTYPH.

31 Rzgdowe Centrum Bezpieczenstwa, 2019. «Dzialania Rzadowego Centrum Bezpieczefstwa w zakresie
przeciwdziatania dezinformacjin. W Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo.
Spoteczenstwo. Polityka. Biznes, redaktor Wrzosek, Magdalena, s. 16. Warszawa, NASK Panstwowy Instytut
Badawczy. Dostepny:  https://cyberpolicy.nask.pl/wp-content/uploads/2019/09/Raport_CP_Dezinformacja_
ONLINE_s.pdf> [Data przegladu 02 czerwca 2020].

%2 InteriaBiznes, 2019. «Reaguj na dezinformacje w sieci». 20 maja 2019. Dostepny: <https://biznes.interia.pl/
gospodarka/news-reaguj-na-dezinformacje-w-sieci,nld,4195815> [Data przegladu 10 czerwca 2020].

3 Sejm Rzeczypospolitej Polskiej, 2018. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.  Dziennik  Ustaw. 2018 poz. 1560. Dostepny:  http:/prawo.sejm.gov.pl/
isap.nsf/download.xsp/WDU20180001560/T/D20181560L.pdf> [Data przegladu 10 czerwca 2020].

34 EU. Directive, 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures
for a high common level of security of network and information systems across the Union. Available at:
<https://eur-lex.europa.eu/eli/dir/2016/1148/0j> [Accessed 12 April 2020].

35 CSIRT NASK, 2020. Dostepny: <https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK html>
[Data przegladu 10 czerwca 2020].

% Sejm Rzeczypospolitej Polskiej, 2007. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
Dziennik Ustaw. 2007, nr 89, poz. 590. Dostepny: https://isap.sejm.gov.pl/isap.nsf/download.xsp/
WDU20070890590/T/D20070590L.pdf> [Data przegladu 25 lipca 2020].
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CSIRT MON — me cucrema pearyBaHHSI Ha KOMIT'IOTEpHI 1HIMAECHTH MiHiCTepCTBa HALliOHATIBHOI
oboponn. BoHa KoopAMHY€E PO3IIIA/ MOBIIOMICHUX IHIUACHTIB Cy0'€KTaMH, SIKi MiAOPIIKOBYIOThCS
MIHICTPY HalioHAIbHOT 000POHN 260 KOHTPOIIOIOTHCS HUMH, Ta MAMPHUEMIIIMH, IO MAIOTh OCOOJIHBE
€KOHOMiUHE Ta 00OpOHHE 3HAYCHHSI.

NASK CSIRT xypyerbcs HaykoBo-akageMigHOIO KOMI'TOTEpHOIO Mepexero. Pearye Ha kibepara-
KH y HAYKOBO-IOCHITHUX 1HCTUTYTaX, [l0IbChKOMY areHTCTBI aepoHaBiramiitHux ciry:x6 ado ¢iznaanx
oci6®.

Hanepenonni no mictieBux BubopiB BoceHu 2019 p. 3a inimiaruBoro MinictepctBa Ta NASK Oyio
3amyIieHo moptan bezpiecznewybory.pl, mo MictuTh iHpOpMAaIIif0 HE TIBKH PO TE, IO TaKe Je3iH-
dopmMartisi, ajie i mpo Te, K MATBEPAUTH HAIWHICTh BMICTY YH JPKEpesia Ta J¢ MOBIIOMIIATH IPO iH-
muaeHTH. A Takoxx BeO-caiit — MamPrawoWiedziec.pl, sikuit Hagae indopmaiiito mpo JT0CBiI, MOTISIN
Ta ASUTBHICTB 0Ci0, 0 BUKOHYIOTH TPOMAJICHKI (DYHKITI, B T.4 ACMTyTaTH, SIKi IPEACTaBIAOThH [lombiry
B €BpOIIapIaMEHTI.

HaBmucna nesindopmaris, po3noBCIOKEHa BOPOTOM i aJipecoBaHa Pi3HHM ajpecaTam Ui Je-
crabimizamii BHYTpIiIIHBOI CUTYyaIlil, MOke Tpu3BecTH 10 Kpu3u. Ock doMy ii KOHTPOIIOE Ta aHAJI3YE
Hepowcasnuii yenmp 6e3nexu (Rzadowe Centrum bezpieczenstwa RCB), sikuii € KIFO9OBOIO iHCTHTY-
€0 CUCTEMU YIPaBIIiHHSI KPU30BUMH CHUTYAIlisIMH, CTBOPEHOI JUIsl KOOpAWHALIT 3amo0iranHs 3arpo-
3aM. Y Toii ke yac RCB He BX0oauTh 70 CKIIaay BiCHKOBOT CUCTEMH. 3MIHCHIOE IIOMICSIYHUN MOHITO-
puHT Oe3reku i cxigHoro kopaony PecmyGmiku Ilonbima — 3o0BHImHEBOTO Kopaony €C. Marepian
aZipecoBaHMil JICpKaBHUM KepiBHHKAaM Ta MiHICTpaM Ta KepiBHHKaM ciy:x0. BiH migcymoBye cuty-
aIiro Ha Jep>xaBHOMY KopJioHi 3 Pociliceroro @enepartiero, binopycieto ta YkpaiHoto, a Takox y Ipu-
KOPIOHHHUX paioHaX. AHAI3YIOThCS HaWBaxJIMBIinI Ae3iHpopMariitHi 3axoau moxao [lomsmi, crps-
MOBaHi Ha (OpMyBaHHS HEraTWBHOTO iMimKy PecmyOmixu Ilompmia 30BHI, a TakOX Ha BIUIMB T'PO-
MaJIChKOi IyMKH Ta CyCIiIbHO-NOJITHYHHUX MPOLECIB y KpaiHie,

®daxiBii LleHTpy Yy CBOEMY MOCIHIPKCHHI BHU3HAYAIOTh Ta OMHUCYIOTH SIK OKPEMIi IHIMICHTH, TakK i
nesindopMaliifHi kammnasii, 0 TOCTIOBHO MPOBOAATHECA 3apyOikHMMH TieHTpamu Ha Cxomi. Ilpm
IBOMY BOHH BPaxOBYIOTh OCOOJHMBOCTI BHCJIOBIIOBaHb OCHOBHHX YYaCHHKIB TaKMX KaMmaHiil (y ToMy
YHCITI MTPOBIAHMX MOJITHKIB), KAHAJIH PO3MOBCIO/PKEHHS HEMPaBAWBOI UM MaHIMyIL0BaHOI iH(opMarlii,
PEXHMM pOOOTH, METOIH BILTMBY Ta CTYIiHb OPTaHi30BaHOCTI Ae3iHpOpMALiHHNX il

Ille oxmHi€r0 AEp’KaBHOIO yCTAHOBOIO, IIO IMPAIOE B IIbOMY HANPSMKY € Ypsooea komanoa 3 nu-
mans  épezynosants kpuzoeux cumyayii (Zespdt roboczy Rzadowego Zespotu Zarzadzania
Kryzysowego RZZK) — nopamuuii Ta KOHCYJIbTATUBHUN OpraH, cTBopeHuid npu Paxi Minictpis. Jlo
CBOTO 3aBJ/IaHHS BKJIIOYAIOTh iHII[IFOBAaHHS Ta KOOPAWMHAIIIIO JiSUTBHOCTI 3 YIIPaBIiHHA KPU30BUMH CH-
TyamismMu. [t epekTHBHOrO BUKOHAHHS 3aBAaHb RZZK #oro rojoBa Moxe CTBOPUTH pO0OYl TPYIIH.
Jeszindopmaris € ogHAM 13 IpeMETiB poOOTH poOOYOI TPYITH 1010 PAHHBOTO BHSABIICHHS TOpHIHIX
3arpo3 Ta MiATPUMKH KOOpAUHAII] HisUTBHOCTI B mii rany3i. Komannga Oyna ctBopeHa y BepecHi 2018
p., 1 10 11 3aBJaHb BXOJIATh:

* MOHITOPHUHT TiOPUIHUX 3arpo3;

* OI[iHKA PYU3HKY Ha/I3BUYAHUX CUTYAIlill BHACIIOK TIOPUIHOT NisITBHOCTI;

* ITITOTOBKA MPOTIO3HUIIIH I0JI0 pearyBaHHs Ha TiOpH/IHI 3arpo3H;

* KOOP/IMHALlis JIEPIKABHOI /IMiHICTpAILii Ta JEPKABHUX YCTAHOB Ta MOCTyru™.

OxpiM JepKaBHUX CTPYKTYP NPOTHIIE0 Ae3iHpopMalii B OJIbCbKOMY iHpOpMaLiiiHOMyY pocTopi
3aiiMarOThCS 1 HEYPSIOBI YCTAHOBH, TAKOK) OPTaHi3alli€lo B € [lenmp ananizy nponazanou ma Oe3iH-
¢opmayii (Centrum Analiz Propagandy i Dezinformacji), mo 3acHoanuii y 2017 p. Ha BeO-caiiti
(GoHIly 3a3HAYAETHCS, M0 BiH «€ TEPIIO HEYPsIOBOIO opradizailiero B [1oJbiili, OpieHTOBaHOK Ha
CHUCTEeMHHU Ta aHAJITHYHWHN MiIXiJ 10 BUKIHUKIB, IMOB'I3aHUX i3 ceporo iHPOpMaIiifHOI Ta ICHUXo-

37 Sejm Rzeczypospolitej Polskiej, 2018. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.  Dziennik  Ustaw. 2018 poz. 1560. Dostepny: http://prawo.sejm.gov.pl/
isap.nsf/download.xsp/WDU20180001560/T/D20181560L.pdf> [Data przegladu 10 czerwca 2020].

38 Rzadowe Centrum Bezpieczenstwa (RCB), 2020. Dostepny: <https://rcb.gov.pl/> [Data przegladu 02 czerwca
2020].

39 Ibid.

40 Rzadowe Centrum Bezpieczefistwa, 2019. Op. cit.
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soriunoi Bifiau»*. OcHoBHE 3aBmanHs LIeHTpy moisArac B MPOBENEHHI OCBITHIX, JOCIIHHMIBKHX Ta
AHANMITUYHHUX IHIIIaTHB, MOB'SI3aHUX 13 Oe3MeKoro iH(OpPMAIifHOTO MPOCTOPY Ta y cdepi MpoTUAil
mpomnarasfi, Ae3indopmariii Ta iHIIUX TiIOpUIHUX 3arpo3. B ocTaHHIX MyOuiKaIisx mbOro MEHTPY IOo-
JA€ThCS aHaNli3 Ta NpOTUAis XUOHMM HapaThBaM mpo [lonbiry Ta MOJSKIB y pociiickkomy iHQOP-
MaIlifHOMY IPOCTOPI, aHaJIi3 MOJIBCHKOI CHCTEMH CTpaTeTivyHOl KOMYHIKaii Ta kammnasii 3 Haroau 20-1
piuanmi Berymy [lomemii 8 HATO, indopmamiitai 3arpo3u ans [lonemi mix yac Bubopis y €Bpormap-
JIAMEHT.

Ille mBi mOJBCHKI HEYPSIOBI OpraHizallii, 30cepe/pkeHi Ha BiqHocuHaxX 3 Pociero Ta 11 momiTwiri:
Lenmp cxionux oocnioxncensy (Osrodek Studiow Wschodnich OSW) ta @ono INFO OPS, mo 6a3y-
10Tecsl y Bapmagi. OSW crBopenuit y 1990 p. Ta 30cepemkeHeHUH Ha aHaIi3i KIIFOYOBUX MPOIECiB Ta
MOJIiH, M0 BiOYBAIOTHCSA B MDXXKHAPOJHOMY cepemoBuiii Ta [lombpmi. i1 noprdens Bkitoyae Pociro,
Kagxkas ta Llentpansny Asito, Llentpanbny ta Cxigay €Bporry, kpainu banriiicbkoro mops (Himeu-
ynHa, CkaHauHaBisA Ta Kpaiam banrii), a Takox Kurait, Typeuunny Ta [3paine. 3aBgannasm LlenTpy €
MOHITOPHHT MOJIITHYHHX, COLIABHUX Ta EKOHOMIYHHX IIPOIECiB, POMOHYBAHHS SIK CYy4acHHX, TakK i
MOTJIMOJICHUX aHANI3IB I yPSAY, a TAKOXK Y9acTh Y AMCKYCISX B €KCIIEPTHHUX Ta aKaJeMIdHUX Ipo-
magax y Ilompmi Ta 3a KopmoHOM. [lnsi BUKOHAHHS IIbOTO 3aBJAHHS IPAIfOE IIOHAT COPOK
aHaTUKiBY,

®onpg INFO OPS, 3acHoBanuii y 2015 p. (3 2017 poky y cknani @oupay 3 kibepOe3neku) daxise-
1em 3 Oesreku iHGOpMAIlitHOTO cepenoBuIa, nupekTopoM 1poro ¢oHay Kaminem bacaem (Kamil
Basaj). INFO OPS 3pilicHI0€e MOHITOPUHT COIIiaIbHUX MEpeX, aHami3 iH(QopMaIiifHO-ICHXOIOTTUHIX
omeparliii, nesindopmarii, nponaranmy B indopmaniiinomy mpoctopi Ionsmi®®. IIpoGnemartuka 10-
cmimxerass QoHAY 30cepekeHa Ha JOCHTIKeHHI paJsTHChKOI Ta POCiChKOi Ae3iHdopMariii, HeBiHCh-
KOBHX 3ac00ax y TibpuaHiii Bilii, iHpopMamiiiHux oneparisx*,

BucnoBku. O1xe, BapTO HAroJIOCUTH Ha TOMY, IO CHOTOAHI [HTEpPHET cTaB MicIleM PO3MOBCIO-
JKEHHs JIe3iHpopMalliiHUX KaMIaHild, aKTHBHO BUKOPUCTOBYIOTHCS AJISi MAHIMYJIATUBHOTO BIUTMBY Ha
OCOOWCTICTh, 1 MOCHWIECHHS Takoi AisUTBHOCTI OCOONHMBO € MOMITHHM ITiJl Yac BHOOPYMX KaMIIaHii.
OxkpiM CHOpUSHHS MOUIMPEHHIO TpoMaraHiu Ta ae3iHgopmanii B mepioan BuOOpiB, mardopmu
COLiaNbHUX MeJlia Iaiy 3MOTy 30MpaTH Ta aHANi3yBaTH BEIHUKY KiNBKICTh JaHUX MO LIl TPpymny Hace-
JeHHs. Pe3ynpTaToM mporo € pizke rio0aibHE 3pOCTaHHS 3J0BXKHBaHb TPOMAISHCHKIMHU CBOOOTAMH
Ta CKOpoudeHHS B [HTepHeTi mMpocTOpy TpPOMAansSHChKOI akTWBHOCTI. JlesiHdopmamis Moxe ae-
cTallmi3yBaTH CUTYaIlil0 B JepiKaBi, 3A1CHUTH PYHHIBHUH BIUIMB HA i aIMIHICTPaTUBHI CTPYKTYpH Ta
CTPYKTYpH, IO MPUIMAIOTh PIllIEHHS, a TAKOXK MiAipBaTH COIlialIbHI, EKOHOMIUHI Ta KyJIbTYPHI OCHO-
Bu. OcobumBo konu Pociiicbka @eneparisi HAMaraeTbcsl MOCUINTHU ICHYIOUI HPOTUPIYYS B IIOJICEKOMY
CYCHUIBCTBI 32 JJOMOMOTOI0 TIOUIHPEHHS Jie3iH(opMalii.

3 MerTow TpOTWAil MM JECTPYKTHBHMM BIUIMBaM B iHQopmaniiinomy mpoctopi [lombiri
3 ABIIIETHCSI BCe OiNbIIIe OpraHi3alliif, sSKi 3aiMaroThCs mepeBipkoro (akriB. Acomiamis Demagog —
nepira oprasisailisi, o 3aiiMaerbest pakrderuHrom y [lombini, Takok BepU]iKalieo JaHUX 3aiiMa-
10Thes mie Taki opranizamii sk OKO.press, Demaskator24.pl, Antyfake Ta ixmi. Ha sxanb, noku 1o
JKOJTHA 3 TIONIbCHKHUX TuIaTdopM He Opaia ydacTh y TICHIIIOMY MiXKHAapOAHOMY CITiBPOOITHHIITBI B
paMkax eBponeicbkux iHiniatus. Y Ilonbiii Takoxx He BAAIOCA CTBOPUTH CHUIBHUNA (GPOHT y 60pOTHO1
3 ne3indopmailiero, HaBiTh Mij] yac BUOOpiB. KoxkHa opraHizallis Ipalltoe 3riJHO 3 BJIACHUM OaueHHIM
BUPIIIEHHS TPOOIEMH.

OxpiM BHIIE3a3HAUYCHHUX aCMEKTiB, 00OpoThOa 3 aAe3iH(opMmaliel0 BUMarae BCeOIYHOTO Ta aykKe
HIBHJIKOTO pearyBaHHsS 3 OOKy JIep)KaBHHUX CTPYKTYp. B ocTaHHI poKM CHOCTepiraerbcsi iHTEHCHBHA
CHIBIpalsl Ta KOOPJMHALS AISUTLHOCTI KIIIOUOBUX 1HCTUTYTIB iH(pOpMaliitHOT Oe3neku aepkasu: bro-
po HamioHaNbHOI Oe3neku, MiHicTepcTBa 3aKOPIOHHUX cIpaB, MiHiCTepCTBa HaI[IOHATFHOI 00OPOHH,

41 Centrum Analiz Propagandy i Dezinformacji, 2020. Dostepny: <https://capd.pl/pl/>[Data przegladu 10
czerwca 2020].

42 Oérodek Studiow Wschodnich (OSW), 2020. Dostepny: <https://www.osw.waw.pl/en/o-nas> [Data przegladu
02 czerwca 2020].

43 Fundacja Bezpieczna Cyberprzestrzefi, 2017. «InfoOps — Projekt badan nad zjawiskiem manipulowania
polskim §rodowiskiem informacyjnymy». Lut 22, 2017. Dostepny: <https://www.cybsecurity.org/pl/infoops-
projekt-badan-nad-zjawiskiem-manipulowania-polskim-srodowiskiem-informacyjnym/> [Data przegladu 10
czerwca 2020]

4 Ibid.
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MinicTepcTBO BHYTPILIHIX CIIpaB Ta ymnpasiiHHs, MinictepctBa Onudpysanus ta [lepxkaBHOro 1eH-
Tpy Oe3nexu. HacTymanii KpOKOM TMOBHHHO OYTH CTBOPEHHS CTPATETiYHOI CHCTEMH KOMYHIKamid Ha

piBHI ypsiay.
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