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Cyberkonflikt w swietle artykultu 5 Traktatu Pélnocnoatlantyckiego

Gwaltowny rozwoj technologii — a co za tym idzie — rowniez sfery cybernetycznej oraz powigzane
z nig trudno$ci w jej zdefiniowaniu, jak i zachodzace w niej zjawiska oraz brak nadazajacych
unormowan prawnych i1 zbyt mata $§wiadomo$¢ podmiotow publicznych i prywatnych zycia
spotecznego co do niebezpieczenstw, jakie moze generowac, sprawiaja, iz zaczyna ona stuzy¢ jako
podstawa dla rozwoju zaawansowanych, trudnych do zneutralizowania zagrozen, ktore sa w stanie
wptyna¢ na $wiat realny. Istotnymi z punktu widzenia tekstu sa przede wszystkim cyberataki oraz
cyberwojna. W zwiagzku z wptywem, jaki swiat wirtualny moze wywrze¢ na realia, organizacje takie
jak NATO musza w koncu ustosunkowac si¢ do zmian zachodzacych na $wiecie. Tekst ma za zadanie
przyblizy¢ ewentualno$¢ powolania si¢ panstwa cztonkowskiego Paktu Pélnocnoatlantyckiego na
stynny artykut 5 Traktatu Péinocnoatlantyckiego.

Stowa kluczowe: cyberprzestrzen, cyberwojna, cyberatak, cyberkonflikt, NATO, artykut 5
Traktatu Pétnocnoatlantyckiego.

Cyber conflict in the light of article 5 of the North Atlantic treaty

The rapid development of technology and hence also the cybernetic sphere, including the associat-
ed difficulties in defining it, as well as the occurrences within it and the lack of upholding legal regula-
tions and too little awareness in public and private life as to the dangers it may generate, make it serve
as a basis for the development of advanced and difficult to neutralize threats that are able to affect the
real world. The most important in the context of the text are cyber attacks and cyberwar. Due to the
impact that the virtual world can have on reality, organizations such as NATO must finally adapt to
changes taking place in the real world. The aim of the text is to take a look at an possibility of invok-
ing the famous article 5 of the North Atlantic Treaty by a member state of NATO.

Key words: cyberspace, cyberwar, cyber attack, cyberconflict, NATO, article 5 of the North Atlan-
tic Treaty.

Wprowadzenie

Historia ludzko$ci od zarania dziejow budowana jest w oparciu o konflikt — zard6wno w ujeciu
metafizycznym, jak i materialnym. Wojna, pojawiajaca si¢ we wszystkich epokach historycznych,
obecna we wszystkich cywilizacjach, wydaje si¢ by¢ nieodzownym elementem zycia spotecznego?®. W
rozumieniu Carla von Clausewitza jest ona kontynuacjq polityki innymi srodkami oraz aktem
przemocy, majgcym na celu zmuszenie przeciwnika do spetnienia naszej woli®. Do potowy XX wieku
nie budzita w zasadzie watpliwo$ci znaczeniowych, jednakze wydarzenia majgce miejsce na Swiecie
po zakonczeniu IT wojny $wiatowej rozpoczety swoista ewolucje w aspekcie jej pojmowania. Miano
wojny zacz¢to bowiem nadawac zjawiskom wymykajacym sie z ram «tradycyjnego» jej rozumowania,
czyli odnoszacego si¢ do bezposrednich dziatan zbrojnych miedzy zwasnionymi stronami, przenoszac
je na konflikty niekonwencjonalne, niekoniecznie powigzane ze starciami zbrojnymi. W efekcie utarty
sie pojecia takie jak zimna wojna, wojna gospodarcza, wojna polityczna, czy wojna ideologiczna®.

! Wydziat Prawa, Uniwersytet w Biatymstoku, Rzeczpospolita Polska. E-mail: sknpe@02.pl.

2 R. Wréblewski, O definiowaniu wojny, [w:] M. Kubiak, R. Wréblewski (red.), Oblicza wspéfczesnych wojen,
Warszawa 2018, str. 15.

3 E. Sadowska, Zagrozenia asymetryczne — definicja, swiadomos¢ spofeczna i rola we wspsfczesnym swiecie,
Rocznik Bezpieczenstwa Migdzynarodowego 2017, vol. 11, nr 2, str. 19.

4 R. Wroblewski, O definiowaniu wojny, [w:] M. Kubiak, R. Wréblewski (red.), Oblicza wspéfczesnych wojen,
Warszawa 2018, str. 16.

Modern Historical and Political Issues: Journal in Historical & Political Sciences 2019 / 39



Sylwia Leszczuk. Cyberkonflikt w swietle artykufu 5 Traktatu Pa/nocnoatlantyckiego 13

Swoista rewolucja technologiczna i informacyjna zapoczatkowana w XX wieku, wydajaca si¢
wrecz przybiera¢ tempa w pierwszych dwéch dekadach XXI wieku, nieodwracalnie wplyneta na
zmiang realidw, w jakich przyszto zy¢ wspotczesnym. W oczach obywateli $wiata Zachodu
konwencjonalne konflikty zbrojne to odlegla perspektywa, toczaca si¢ «gdzie$ indziej na $wieciey,
pozornie nie majaca bezposredniego wptywu na ich codzienne zycie. Jednakze rozwdj Internetu i
nierozerwalnie zwigzanej z nim cyberprzestrzeni wygenerowal nowe rodzaje zagrozen, wpisujace si¢
w kategorie tzw. zagrozen asymetrycznych® — pojecia obejmujgcego zjawiska uprzednio nieznane
badz znacznie zmodyfikowane przez wspotczesne realia.

Cyberprzestrzen jest niezwykle trudna do zdefiniowania jako «byt» w duzej mierze nienamacalny,
funkcjonujacy w rzeczywisto$ci wirtualnej. Nie posiada ona jednej utartej definicji legalnej. Mozna ja
okresli¢ jako ogot powigzan o charakterze wirtualnym, niematerialnym, powstatych i istniejgcych
dzieki ich fizycznym manifestacjom, takim jak chociazby komputery czy infrastruktura
telekomunikacyjna®. Jest ona nowg sferg ludzkiej dziatalno$ci, pewng kategorig zbiorcza, domeng
funkcjonujagc w oparciu o zdefiniowane struktury informatyczne. Sktada si¢ ze wszystkich sieci
komputerowych na $wiecie oraz wszystkiego, co te lgczg i kontrolujg’. Cyberprzestrzen jest
nierozerwalnie zwigzana z siecia Internet, jednakze nie mozna ich ze sobg utozsamiaé, gdyz
cyberprzestrzen sama w sobie jest pojeciem o wiele szerszym niz funkcjonujgca w jej wymiarze «siec
sieci»®,

W zwiazku z faktem, iz rozwoj technologiczny przebiega w Scistym zwigzku z rozwojem
wojskowosci, a btedem nie bytoby stwierdzenie, iz to militaria sg sitag napgdowa znacznej wigkszosci
innowacji w sferze technologii, informatyzacji i modernizacji, naturalnym jest zainteresowanie
rozwijajaca si¢ bezustannie przestrzenia «cyber», jakie przejawia w tej kwestii Sojusz
Potocnoatlantycki — najpotezniejsza w dziejach $wiata organizacja militarna®,

Celem tekstu jest podjecie rozwazan na temat ewentualnego uruchomienia przez Sojusz
Potnocnoatlantycki artykutu 5 traktatu waszyngtonskiego w przypadku zaatakowania panstwa
zrzeszonego w strukturach organizacji poprzez uzycie mozliwosci, jakie daje cyberprzestrzen.

ZAGROZENIA PLYNACE Z CYBERPRZESTRZENI

Gwattowny, niekontrolowany wrecz rozw0j cyberprzestrzeni, a takze trudnosci w jej
zdefiniowaniu, jak i zachodzace w niej zjawiska oraz brak nadgzajacych unormowan prawnych i zbyt
mata $§wiadomos$¢ podmiotéw publicznych i prywatnych zycia spotecznego co do niebezpieczenstw,
jakie moze generowac, sprawiaja, iz stuzy ona jako wirtualna podstawa dla rozwoju coraz bardziej
zaawansowanych zagrozen, ktore sa w stanie wplyna¢ na $wiat realny. Istotnymi z punktu widzenia
tekstu sg cyberataki oraz cyberwojna.

Cyberatak, definiowany na rozmaite sposoby, najczgsciej ze wzgledu na potrzeby danego
opracowania, nie posiada definicji legalnej. Uzna¢ nalezy, iz jest to operacja przeprowadzona w
cyberprzestrzeni, o ofensywnym charakterze, ktorej celem jest spowodowanie obrazen, a nawet

5 Jednoznaczne zdefiniowanie pojecia zagrozenia asymetryczne jest niezwykle trudne ze wzgledu na
roznorodnos¢ zjawisk jakie wpasowuja sie w te kategorie. Wymienienie wspaolnych cech charakterystycznych
rowniez nie wydaje sie utatwia¢ sprawy. Zagrozenia asymetryczne opieraja Sie¢ bowiem w gtownej mierze na
strategii, wykorzystaniu tych aspektéow, w ktorych atakujacy ma przewage, badz jest w stanie ja szybko
wygenerowac. Asymetryczny konflikt zbrojny ma miejsce wowczas, gdy dochodzi do starcia z przeciwnikiem
nierzadko rozproszonym lub zupetnie nieznanym, co do ktérego mozliwos¢ powzigcia akcji odwetowej wydaje
si¢ by¢ znikoma, wyznaczajacego cele, wykorzystujacego metody dziatania, sposob walki i zorganizowanie,
ktore nie mieszcza sie w konwencjonalnym pojeciu wojny. (Szerzej: E. Sadowska, Zagrozenia asymetryczne —
definicja, swiadomos¢ spofeczna i rola we wspéiczesnym swiecie, Rocznik Bezpieczenstwa Migdzynarodowego
2017, vol. 11, nr 2, str. 24. oraz Z. Ciekanowski, Dziafania asymetryczne jako Zréd/o zagrozesn bezpieczeristwa,
Nauki Humanistyczne i Spoteczne Na Rzecz Bezpieczenstwa. Bezpieczenstwo i Technika Pozarnicza 2009, nr 3,
str. 51.).

® T. R. Aleksandrowicz, Bezpieczesstwo w cyberprzestrzeni ze stanowiska prawa miedzynarodowego, Przeglad
Bezpieczenstwa Wewnetrznego 2016, nr 15, str. 11.

" M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspétpracy panstw, Katowice 2015, str. 71-78.
8. Worona, Cyberprzestrzeh a prawo migdzynarodowe. Status quo i perspektywy, Bialystok 2017, str. 24-27.

% A. Koztowski, NATO wobec wyzwart i zagrozeri w cyberprzestrzeni, Biuletyn OPINIE FAE nr 7, Warszawa
2016, str. 2.
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$mierci 0s6b lub uszkodzenia albo zniszczenia mienial®. Masowe cyberataki generowane przez
podmioty panstwowe stanowi¢ mogg gldéwna bron wykorzystywana na potrzeby cyberkonfliktow. Na
dzien dzisiejszy za wigkszo$cig cyberatakéw stoja jednakze pojedyncze jednostki i ugrupowania
sktadajace si¢ z hakeréw, niesankcjonowane oficjalnie przez panstwa (nawet jesli to z ich terytorium
przeprowadzane jest dane natarcie), kierujagce si¢ przestankami ideologicznymi, religijnymi,
ekonomicznymi ale takze chgcig zaistnienia we wiasnym $rodowisku i wywotania rozglosu swoim
dziataniem.

Cyberwojna, podobnie jak wczesniej wspomniana cyberprzestrzen i cyberatak, rowniez nie posiada
jednej, ogolnie akceptowanej definicji. Okre$lana jest jako nowy sposob zwalczania przeciwnika,
stuzaca miedzy innymi (ale nie jedynie!) do walki z nim poza fizyczng plaszczyzng starcia.
Wykorzystywana moze by¢ z duza skutecznoscia do walki z wrogim dowodztwem sit zbrojnych, bez
ograniczania si¢ do zwalczania zasobow ludzkich na linii frontu'!. Prowadzona moglaby by¢ w celu
wywotania zaktocen lub nawet calkowitego unieszkodliwienia systeméw informatycznych wroga.
Mimo uzycia do jej okreslenia miana «cyber», niekoniecznie musi ona mie¢ wymiar jedynie
wirtualny. W literaturze przedmiotu pojawiajg si¢ glosy, iz elementem cyberwojny bedzie réwniez
przejecie badz zniszczenie technologii i systeméw informatycznych przeciwnika przy uzyciu
konwencjonalnych metod, tj. np. z wykorzystaniem uderzenia Zotnierzy lub broni balistycznej'?.
Cyberkonflikt (pojgcie uzywane nieraz w literaturze przedmiotu zamiennie z cyberwojng) to zatem
konflikt cybernetyczny, angazujacy systemy informatyczne, dane i procesy zwigzane z sieciami
komputerowymi oraz ludzi, do zadah ktérych nalezy nadzorowanie i kontrola jego przebiegu®®.
Cyberwojna bedzie wiec wszelka dziatalnos¢ panstw majgca na celu penetracje systemow i sieci
komputerowych innych podmiotow miedzynarodowych dla dokonania okreslonych zniszczen lub
zaktécen,

Uderzenie wymierzone w komputery lub sieci przeciwnika moze doprowadzi¢ do znacznego
uszkodzenia tzw. infrastruktury krytycznej®, w efekcie czego spodziewa¢ mozna si¢ skutkow w
postaci odcigcia populacji od podstawowych $rodkéw koniecznych do egzystencji, takich jak biezaca
woda, elektryczno$¢ czy dostep do shuzby zdrowia. W przypadku zniszczenia systemow
nawigacyjnych, istnieje ryzyko sparalizowania ruchu w przestrzeni powietrznej, a nawet do
pojawienia si¢ ofiar $miertelnych, gdy zneutralizowana zostanie taczno$¢ miedzy lotnictwem a
naziemng obshugg kontroli lotow'®. Istotnym elementem odrézniajagcym cyberwojne od cyberataku jest
prowadzenie pierwszej przez panstwa, natomiast cyberatakéw dopuscic¢ si¢ moze zar6wno panstwo jak
1 podmioty niepanstwowe, np. grupa terrorystyczna, organizacja pozarzadowa.

NATO I CYBERPRZESTRZEN
Bron niekonwencjonalna, w danym przypadku cybernetyczna, stanie si¢ wraz z dalszym rozwojem
technologicznym che¢tnie wykorzystywanym orezem przy prowadzeniu konfliktow. Wojna wkracza
bowiem do cyberprzestrzeni i vice versa, cyberprzestrzen zaczyna mie¢ coraz wigkszy wpltyw na
prowadzone w S$wiecie materialnym dziatania zbrojne. Wizja konfliktu cybernetycznego jest
przerazajaca miedzy innymi ze wzgledu na mozliwos¢ precyzyjnego ukierunkowania jego przebiegu

10 Cyber warfare and international humanitarian law: The ICRC’s position, tekst dostepny na stronie:
https://www.icrc.org/en/doc/assets/files/2013/130621-cyber-warfare-g-and-a-eng.pdf.

11 K. Boruc, Cyberwojna — nowa forma czy uzupetnienie klasycznego konfliktu zbrojnego? [w:] K. Liedel, P.
Piasecka, T.R. Aleksandrowicz (red.), Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce
informacji, Warszawa 2014, str. 98.

12 p. Luczuk, Cyberwojna. Wojna bez amunicji, Krakow 2017, str. 19.

13 Ibidem, str. 21.

14 M. Lakomy, Cyberwojna jako rzeczywistos¢ XXI wieku, tekst dostepny na stronie: http://geopolityka.org
fanalizy/miron-lakomy-cyberwojna-jako-rzeczywistosc-xxi-wieku.

15 Infrastruktura krytyczna to miedzy innymi urzadzenia, instytucje ustugowe oraz inne dziedziny, dzigki ktérym
mozliwe jest prawidlowe funkcjonowanie m.in. gospodarki, polityki oraz administracji, koniecznych do
poprawnego i wlasciwego zarzadzania panstwem. Ma istotny wptyw na zapewnienie bezpieczenstwa w kraju
obejmujac obiekty szczegbdlnie wazne dla jego obronnosci i egzystencji jego obywateli, takie jak np. elektrownie,
linie energetyczne, ujecia wody pitnej, naziemne trasy transportowe, lotniska, porty. (Szerzej: J. Milewski,
Identyfikacja infrastruktury krytycznej i jej zagrozen, Zeszyty Naukowe AON nr 4 (105) 2016.)

18 Cyber warfare and international humanitarian law: The ICRC's position... Op. cit.
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zgodnie z zamiarem sprawcy — przeciwnik moze omingé¢ wszelkie przeszkody, takie jak chociazby
granice panstwowe i uderzy¢ pojedyncza osobe, grupe ludzi albo caly dany obszar!’. Dodatkowo
wykrycie autora danego incydentu graniczy z cudem, gdyz postacie kryjace si¢ za atakami potrafia
doskonale zamaskowac¢ wszelkie mogace do nich doprowadzi¢ slady. Ponadto, zlokalizowanie migjsca
1 sprzetu, z ktorego dokonano destrukcyjnego dziatania nie gwarantuje wcale ustalenia tozsamosci
sprawcy. Powyzsze doprowadza do sytuacji, w ktorej ewentualnie zebrany materiat dowodowy moze
nie by¢ wystarczajacy do przypisania peinej odpowiedzialno$ci za atak danemu panstwu, badz
ugrupowaniu. Istotng wydaje si¢ rowniez by¢ kwestia wystapienia zintegrowanego ataku, ktory
mogtby by¢ przeprowadzony z wielu miejsc na $wiecie, a woéwczas wskazanie winnego za jego
zrealizowanie pozostaloby najprawdopodobniej jedynie domniemaniem?®®.

NATO, jako najpotgzniejszy politycznie i militarnie sojusz na $§wiecie, jest niewatpliwie
oczywistym celem ewentualnych atakow przeprowadzonych przy wykorzystaniu cyberprzestrzeni®®,
W trakcie operacji NATO w Kosowie Sojusz musiat zmierzy¢ si¢ z popierajacymi serbska strone
konfliktu haktywistami?®, ktorzy doprowadzili do kilkudniowego zablokowania elektronicznych
skrzynek pocztowych i zaktocenia funkcjonowania strony internetowej NATO. Wydarzenie, cho¢ nie
wywotato powazniejszych szkod w prowadzeniu misji, stato si¢ dla Sojuszu pierwszym impulsem do
podjecia dziatan w celu niedopuszczenia, by podobna sytuacja miata miejsce w przysztosci. W efekcie
w 2002r. na szczycie w Pradze 6wczes$ni przywddey panstw wchodzacych w sktad Sojuszu przyjeli
Program obrony w cyberprzestrzeni (The CyberDefenceProgramme), zawierajacy wytyczne, ktorych
wdrozenie mialoby zwiekszy¢ bezpieczenstwo sieci organizacji?! oraz powolano Zespdt reagowania
na incydenty komputerowe (NATO Computer Incident Response Capability — NCIRC), ktorego
zadaniem bylo wykrywanie i zwalczanie zto§liwego oprogramowania®.

Jednakze zdarzeniem, ktére w petni otworzyto oczy panstwom Paktu Potnocnoatlantyckiego byta
seria atakow przeprowadzona w 2007 roku przeciwko systemom informatycznym i
telekomunikacyjnym Estonii. Wydarzenie to, okreslane w literaturze przedmiotu jako | cyberwojna,
przeprowadzone zostato przeciez przeciwko panstwu nalezacemu do struktur NATO. W zwigzku z
tym przywodcy kraju rozwazali powolanie si¢ na artykut V Traktatu Pdémocnoatlantyckiego?,
jednakze ze wzgledu na brak jednomyslnosci ze strony pozostatych cztonkéw Sojuszu i ogdlng
niepewnos$¢ co do kwalifikacji zdarzenia jako napasci zbrojnej w mysl art. 51 Karty Narodow
Zjednoczonych?* oraz braku pewnosci, iz w danym przypadku art. 5 traktatu waszyngtonskiego w
ogdle jest mozliwy do zastosowania, z pomystu ostatecznie zrezygnowano?,

Jednym ze skutkow wydarzen z Estonii byto powotanie Centrum Doskonalenia Cyberobrony
NATO w Tallinie (CooperativeCyberDefence Center of Excellence — CCDCOE). Kolejnym — wzrost
swiadomosci co do skutkow i1 spustoszen, jakie z powodzeniem przeprowadzone ataki moga wywotaé
w infrastrukturach rozwinietych panstw, coraz bardziej uzaleznionych od sieci i komputeréw. Taki

7 T. Wheeler, In cyberwar, there are no rules. Why the world desperately needs digital Geneva Conventions,
tekst dostepny na stronie: https:/foreignpolicy.com/2018/09/12/in-cyberwar-there-are-no-rules-cybersecurity-
war-defense.

18 B. Jozefiak, Czy atak w cyberprzestrzeni uruchomi artykut 5 traktatu NATO?, tekst dostepny na stronie
internetowej: https://www.cyberdefence24.pl/czy-atak-w-cyberprzestrzeni-uruchomi-artykut-5-traktatu-nato.

19 M. Lakomy, Conditions to Invoke the Principle of Artice 5 of The North Atlantic Treaty in Case of a Cyberat-
tack or a Cyber Conflict, [w:] J. Swiatkowska (red.), NATO Road to Cybersecurity, The Kosciuszko Institute
2016, str. 35.

20 Haktywizm jest kombinacjg aktywizmu i dzialan przestepczych, polegajaca na wykorzystaniu metod
hakerskich przeciwko okreslonym celom z zamiarem zaktocenia ich funkcjonowania. Dziatalno$¢ ta nastawiona
jest na zwrdcenie uwagi na dany problem. (Szerzej: P. Luczuk, Cyberwojna. Wojna bez amunicji, Krakow 2017,
str. 21.).

2LV, Joubert, Five years after Estonia’s cyber attacks: lessons learned for NATO?, Redearch Paper, NATO De-
fence College Research Division 2012, nr 76, str. 2.

22 A. Koztowski, NATO wobec wyzwar i zagrozen w cyberprzestrzeni, Biuletyn OPINIE FAE nr 7, Warszawa
20186, str. 2-3.

2 Artykut 5 Traktatu Potnocnoatlantyckiego, Waszyngton, 4 kwietnia 1949 r. Dz.U.2000.87.970.

24 Art. 51. Karty Narodéw Zjednoczonych, Dz. U. 1947 nr 23 poz. 90.

% A. Koztowski, op. cit., str. 3.
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stan rzeczy doprowadzil w koncu do zmiany w podej$ciu NATO co do problemu, zwigkszajac
potrzebe ustanowienia nowej polityki odnoscie jego zwalczania®.

Koncepcja Strategiczna NATO z 2010 r. zaklada, iz Sojusz rozwija¢ bedzie mozliwosci
zapobiegania, wykrywania, obrony przed atakami cybernetycznymi oraz odtwarzania zdolnosci po
nich, w tym wykorzystujgc proces planowania NATO na rzecz wzmocnienia i koordynacji narodowych
zdolnosci w dziedzinie obrony cybernetycznej, wlgczajgc instytucie NATO w scentralizowany system
ochrony cybernetycznej oraz integrujgc system monitorowania, ostrzegania i reagowania
cybernetycznego NATO z panstwami czlonkowskimi®'. Jednoczesnie zawarto w niej stwierdzenie, iz
ataki cybernetyczne stajq sie coraz czestsze, lepiej zorganizowane i bardziej kosztowne biorgc pod
uwage szkody, jakie wyrzgdzajg administraciom rzqgdowym, biznesowi, gospodarce, a potencjalnie
takze transportowi, sieciom dostaw i innej infrastrukturze krytycznej; mogq one osiggngc poziom,
ktorego przekroczenie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bezpieczenstwu i
stabilnosci. Zrédlem takich atakéw mogg byé obce sily wojskowe i stuzby wywiadowcze,
zorganizowane grupy przestepcze, terrorystyczne i/lub grupy ekstremistyczne?®.

Deklaracja szczytu walijskiego z 5 wrze$nia 2014 roku nakreslita zagrozenia mogace wigzac si¢ z
cyberprzestrzenia, wskazujac na potencjalnie destrukcyjna sitg cybeatakow oraz zapewnila, iz
Organizacja Traktatu Polnocnoatlantyckiego potwierdza zasady niepodzielnosci bezpieczenstwa
Sojuszu oraz zapobiegania, wykrywania, odpornosci, przywracania funkcjonalno$ci i obrony przed
atakami cybernetycznymi®. W celu zmierzenia si¢ z zagrozeniem przyjeto Wzmocniong Polityke
Cyberobrony (EnhancedCyberDefence Policy). Przetlomowym okazato si¢ by¢ zawarte w deklaracji
stwierdzenie, iz prawo mig¢dzynarodowe (w tym mi¢dzynarodowe prawo humanitarne — ius in bello),
jak i Karta Narodow Zjednoczonych obowigzuja w odniesieniu do cyberprzestrzeni®®. Powrdcono
rowniez do kwestii ewentualnego zastosowania artykutu 5 Traktatu Pdénocnoatlantyckiego w
przypadku, gdyby ofiarg atakow przeprowadzonych przy uzyciu cyberprzestrzeni padl jeden z
cztonkow Sojuszu. Zadecydowano, iz w sytuacji ataku cybernetycznego, adekwatno$¢ powotania si¢
na artykut 5, bedzie kazdorazowo oceniana przez Rade Pdinocnoatlantycka na podstawie analizy
konkretnego przypadku®!. Na dzief dzisiejszy zadne z dotychczas zrealizowanych uderzen nie zostato
uznane za uzasadniajgce odwotanie si¢ do samoobrony zbrojnej na podstawie art. 5 Traktatu
Potocnoatlantyckiego oraz art. 51 Karty Narodow Zjednoczonych®.

Na szczycie NATO w Warszawie uznano ostatecznie cyberprzestrzen za obszar dziatan, na réwni z
powietrzem, lagdem i morzem (oraz przestrzenig kosmiczng®®*)*. Decyzja ta zblizyta Sojusz do

% D, C. Alexander, Cyber Threats Against the North Atlantic Treaty Organization (NATO) and Selected Re-
sponses, str. 3.

Z’Koncepcja Strategiczna NATO =z 2010r., pkt. 19, Lizbona 2010, tekst dostepny na stronie:
https://www.bbn.gov.pl/download/1/15758/koncepcjastrategicznanato.pdf.

28 |bidem, pkt. 12.

29 S, Jackson, NATO Article 5 and Cyber Warfare: NATO’s Ambiguous and Outdated Procedure for Determin-
ing When Cyber Agression Qualifies as an Armed Attack, Center for Infrastructure Protection and Homeland
Security, George Mason University 2016, str.1.

%0 Deklaracja szczytu walijskiego ztozona przez Szefow Pafistw i Rzaddw uczestniczacych w posiedzeniu Rady
Poétnocnoatlantyckiej w Walii 5 wrzesnia 2014 r., pkt. 72, tekst dostepny na stronie: https://www.bbn.gov.pl/ftp/
dok/Deklaracja%?20szczytu%20walijskiego.pdf.

31 M. Veenendaal, K. Kaska, P. Brangetto, Is NATO Ready to Cross the Rubicon on Cyber Defence?, Cyber Pol-
icy Brief, Tallin 2016, str. 3.

2 B. Jozefiak, Czy atak w cyberprzestrzeni uruchomi artykut 5 Traktatu NATO?, tekst dostepny na stronie:
https://www.cyberdefence24.pl/czy-atak-w-cyberprzestrzeni-uruchomi-artykul-5-traktatu-nato.

33 Cyberprzestrzen nazywana jest w literaturze przedmiotu piata sfera dzialalnosci ( the fifth domain). Jednakze
deklaracja koncowa szczytu NATO w Warszawie nie uwzglgdnia w tekScie przestrzeni kosmicznej. (Szerzej:
Deklaracja koncowa szczytu NATO w Warszawie wydana przez Szefow Panstw i Rzadoéw uczestniczacych w
posiedzeniu Rady Potnocnoatlantyckiej w Warszawie w dniach 8 i 9 lipca 2016 r., pkt. 70, tekst dostepny na
stronie: https://www.bbn.gov.pl/ftp/dok/03/37-40_KBN_Deklaracja_szczytu.pdf.).

3 Deklaracja koficowa szczytu NATO w Warszawie wydana przez Szefow Panstw i Rzadow uczestniczacych w
posiedzeniu Rady Potnocnoatlantyckiej w Warszawie w dniach 8 i 9 lipca 2016 r., pkt. 70, tekst dostgpny na
stronie: https://www.bbn.gov.pl/ftp/dok/03/37-40_KBN_Deklaracja_szczytu.pdf.
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usprawiedliwienia ewentualnej odpowiedzi na atak cybernetyczny ze strony wrogiego podmiotu,
nawet przy uzyciu broni konwencjonalnej®.

ZASTOSOWANIE ARTYKULU 5 TRAKTATU POENOCNOATLANTYCKIEGO
W ODPOWIEDZI NA CBERATAK

Artykul 5 Traktatu Poélnocnoatlantyckiego powstal w zupelnie odmiennych realiach niz te, w
ktorych §wiat znajduje si¢ obecnie. Z tego samego powodu cata struktura funkcjonowania Sojuszu
wymaga transformacji celem dostosowania NATO do zupetnie nowych wyzwan i warunkéw, z jakimi
musi si¢ aktualnie mierzy¢. Zmiany musza nastgpi¢ réwniez w interpretacji artykutu 5, by mogt on
pozosta¢ funkcjonalnym w obliczu wspotczesnych zagrozen. I chociaz od spisania tresci Traktatu
Waszyngtonskiego mineto juz wiele lat, nie ma w zasadzie watpliwosci, iz artykut 5, ktory
uksztaltowal tak naprawde strukture oraz mechanizmy dziatania NATO, pozostaje w znacznym
stopniu sita napedowa Sojuszu i §wiadczy o jego przydatnosci dla zrzeszonych panstw, jako ze obrona
zbiorowa przed sitami nieprzyjaciela pozostaje glownym zadaniem organizacji®.

W $wietle zapewnien poczynionych przez przywodcow panstw na szczytach NATO, a w
szczeg6lnosci w 2014 roku w Walii oraz w 2016 roku w Warszawie, mozna stwierdzié, iz Sojusz
faktycznie zmienia swoje podejscie do zagrozen plyngcych z cyberprzestrzeni, decydujac si¢ na
modyfikacje swojego rozumienia implikacji zawartych w tresci artykutu 5. Jednakze, mimo iz NATO
zadeklarowato mozliwo$¢é powotania si¢ na dany przepis, sposob w jaki Rada Potnocnoatlantycka
rozpatrzyé miataby zasygnalizowany cyberatak pozostaje wcigz nieznany®’. Brak konkretnych
wytycznych sprawia, iz z jednej strony mozliwym jest rozpatrzenie kazdego kazusu w sposob
zindywidualizowany i elastyczny®, jednakze taki stan rzeczy prowadzi¢ moze rowniez do
wewnetrznych sporéw co do zaadaptowania konkretnego stanowiska w danej sprawie i do catkowitej
uznaniowosci podyktowanej czysto politycznymi pobudkami. Jasng jest kwestia konwencjonalne;j
napasci zbrojnej na ktorekolwiek z panstw czionkowskich — wowczas Sojusz jest w stanie
odpowiedzie¢ na atak przy uzyciu wchodzacych w jego kolektywne zasoby tradycyjnych sit
zbrojnych. Co jednak panstwa czlonkowskie NATO moglyby uczyni¢ w przypadku konfliktu
rozgrywajacego si¢ w sieci? Czy NATO ograniczyloby si¢ jedynie do odpowiedzi za pomocg Srodkow
cybernetycznych, czy tez zdecydowaloby si¢ odpowiedzie¢ na cyberatak przy uzyci broni
konwencjonalnej? Na chwilg obecng jakakolwiek decyzyjno§¢ w zakresie reagowania na cyberataki
pozostaje w zupelnosci uznaniowa, oparta o analiz¢ wyodrgbnionych przypadkow, z racji na fakt, iz w
przypadku ataku cybernetycznego Sojusz, nie dysponujacy wciaz klarownymi normami, miatby do
rozwazenia wiele zmiennych.

Problem samej kwalifikacji ataku cybernetycznego jako napasci zbrojnej zostal rozwigzany w
tresci uprzednio wspomnianych deklaracji, przyjetych kolejno w Walii oraz Warszawie. Teoretycznie,
kwestia ta jest klarowna — przywodcy panstw cztonkowskich uznali, iz dane cyberataki skierowane
przeciwko cztonkom NATO moga usprawiedliwi¢ aktywacje indywidualnej oraz zbiorowej
samoobrony w ramach struktur Paktu Poétnocnoatlantyckiego, ius in bello ma zastosowanie do dziatan
prowadzonych w cyberprzestrzeni, a jg samg zaliczyli do obszaru operacyjnego dziatah organizacji®.
Jednakze w praktyce cyberataki charakteryzuje ogromna trudno$¢ we wskazaniu kryjacego si¢ za nimi
sprawcy, a sama specyfika budowy sieci sprawia, iz okreSlenie miejsca, z ktorego atak
przeprowadzono, sprawitoby wiele probleméw. Warto rowniez zaznaczy¢, ze niektore ataki specjalnie

% P. Paganini, NATO officially recognizes cyberspace as warfare domain, tekst dostepny na stronie:
https://securityaffairs.co/wordpress/48484/cyber-warfare-2/nato-cyberspace-warfare-domain.html.

% B. Winid, Artykut 5. Traktatu Waszyngtoniskiego jako fundament NATO, tekst dostepny na stronie:
https://www.bbn.gov.pl/download/1/1025/artykul5.pdf.

373, Jackson, NATO Article 5 and Cyber Warfare: NATO’s Ambiguous and Outdated Procedure for Determin-
ing When Cyber Agression Qualifies as an Armed Attack, Center for Infrastructure Protection and Homeland
Security, George Mason University 20186, str. 2.

3 M. Lakomy, Conditions to Invoke the Principle of Artice 5 of The North Atlantic Treaty in Case of a Cyberat-
tack or a Cyber Conflict, [w:] J. Swiatkowska (red.), NATO Road to Cybersecurity, The Kosciuszko Institute
20186, str. 36.

% Y. Boguszewski, Cyberataki a artykul V po szczycie NATO w Brukseli, tekst dostepny na stronie:
https://www.cyberdefence24.pl/polityka-cookies/cyberataki-a-artykul-v-po-szczycie-nato-w-brukseli.
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przeprowadzane sa przez grupy osob, celowo rozproszonych pod wzgledem miejsca — w $wiecie
cyberprzestrzeni nie istniejag bowiem granice terytorialne.

Uruchomienie artykulu 5 Traktatu Potnocnoatlantyckiego wymaga wskazania przeciwnika.
Ustalenie pojedynczych oséb lub zgrupowania stojacych za faktycznym przeprowadzeniem ataku nie
warunkuje ustalenia «zleceniodawcy», a co za tym idzie — moze uniemozliwi¢ dowiedzenie, iz to dane
panstwo stoi za wywotlaniem danego cyberkonfliktu. Udowodnienie, iz miedzy jednostka
dopuszczajaca si¢ ataku a wladzami potencjalnie wrogiego panstwa istnienie jakie$ sankcjonujace
powigzanie moze okaza¢ si¢ nader trudne w wykonaniu, o ile w ogdle mozliwe, co z kolei niweluje
szanse na wskazanie winnego, ktore usatysfakcjonowalyby wymogi prawne powotania si¢ na prawo
do samoobrony®. Znakomita cze$¢ atakow cybernetycznych pozostataby wiec jedynie w cieniu
domnieman.

Czesto zwraca si¢ uwage na to, ze mozliwo$¢ przywotania art. 5 dotyczylaby jedynie atakow
wiazacych si¢ ze znacznymi stratami materialnymi albo w skutek ktérych pojawity si¢ ofiary w
ludziach*. Nietrudno wyobrazi¢ sobie uderzenie przypuszczone na systemy sterujace dzialaniem
elektrowni atomowej, ktdrej uszkodzenie mogloby doprowadzi¢ do szkéd zaré6wno w wymiarze
materialnym, czyli chociazby srodowiskowym, gospodarczym, energetycznym ale rowniez skutkowac
utratag zycia i1 zdrowia przez ludno$¢. Jednakze atak przypuszczony «jedynie» na sie¢ nie
zmotywowalby raczej NATO do konwencjonalnej odpowiedzi militarnej w ramach samoobrony.
Ewentualnoscia bytaby akcja odwetowa wymierzona w systemy teleinformatyczne przeciwnika,
jednakze zwazywszy na opisang powyzej problematyke jego namierzenia oraz przyjecie przez Sojusz
raczej defensywnego stanowiska w kwestii rozwoju zabezpieczen cybernetycznych, taki scenariusz
rowniez wydaje si¢ mato prawdopodobny.

Warto wspomnie¢, iz artykut 5 nie moze by¢ zastosowany w przypadku, gdy mamy do czynienia z
masowym szpiegostwem przy wykorzystaniu cyberprzestrzeni*?, mimo iz przejmowanie ogromnych
iloéci danych za pomocg sieci to nie tylko hipotetyczna mozliwosc¢, ale rzeczywista, wykorzystywana
na globalng skalg¢ procedura, ktéra odbywa si¢ praktycznie nieustannie, moggca w posredni sposob
prowadzi¢ do katastrofalnych skutkéw w zakresie utrzymania bezpieczenstwa danych krajow i
organizacji.

Istotnym z punktu widzenia przedstawionej problematyki jest niewatpliwie réwniez artykut 4
Traktatu Polnocnoatlantyckiego. W sytuacji, gdy skorzystanie z artykutu 5 okazatoby sie trudne albo
wrecz niekorzystne politycznie, powotanie sie na tre$¢ artykulu 4*® mogtoby okazaé sie¢ adekwatnym
wyjséciem. Udzielenie pomocy przez inne panstwa Sojuszu, takiej jak chociazby uzyczenie serwerow
badZz zapewnienie wsparcia udzielonego przez ekspertow oraz wymiana do$wiadczen mogloby
pozwoli¢ na sprawniejsze uporanie si¢ z atakiem**.

WARUNKI KONIECZNE DLA ZASTOSOWANIA
ARTYKULU 5 TRAKTATU POENOCNOATLANTYCKIEGO

Jedna z propozycji w przypadku rozwazania mozliwo$ci powolania si¢ na artykut 5 Traktatu
Waszyngtonskiego w przypadku wystapienia cyberataku skierowanego przeciwko cztonkowi Sojuszu,
jest przeanalizowanie informacji uzyskanych na podstawie zastosowania ponizszego schematu:

1. Okreslenie zasiggu ataku: czy atak dotkng jedno czy wigcej panstw Sojuszu?
Prawdopodobienstwo powotania si¢ na artykut 5 wzrastaloby wraz z liczbg podmiotow
poszkodowanych;

2. Okreslenie czasu trwania i natgzenia ataku: czy byl to pojedynczy incydent, czy tez seria
uderzen; czy atak byt krotkotrwaty, czy moze rozciagniety w czasie;

40V, Joubert, Five years after Estonia’s cyber attacks: lessons learned for NATO?, Redearch Paper, NATO De-
fence College Research Division 2012, nr 76, str. 3.

41 B. Jozefiak, Czy atak w cyberprzestrzeni uruchomi artykut 5 Traktatu NATO?, tekst dostepny na stronie:
https://www.cyberdefence24.pl/czy-atak-w-cyberprzestrzeni-uruchomi-artykul-5-traktatu-nato.

“2 1bidem.

43 Artykut 4 Traktatu Potnocnoatlantyckiego, Waszyngton, 4 kwietnia 1949 r. Dz.U.2000.87.970.

Strony bedq sie wspolnie konsultowaly, ilekroé, zdaniem ktorejkolwiek z nich, zagrozone bedq integralnosc
terytorialna, niezaleznos¢ polityczna lub bezpieczenstwo ktorejkolwiek ze Stron.

4 A. Koztowski, op. cit., str. 10.
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3. Okreslenie skutkow ataku: czy zdarzenie doprowadzilo do uszkodzenia badz istotnych
zniszczen infrastruktury krytycznej; czy w bezposrednim lub posrednim efekcie atak doprowadzit do
$mierci lub utraty zdrowia ludzi;

4. Okreslenie, czy sprawca ataku bylo panstwo, organizacja migdzynarodowa lub czy tez czyn
nie zostat przypadkiem zainicjowany przez podmiot wewnetrzny zaatakowanego kraju, czynigc go
sprawg wewnetrzng danego panstwa*;

5. Okreslenie zaatakowanych obiektow oraz okres§lenie celow ataku. Mozna tu wyznaczy¢
nastepujace kategorie: atak skierowany przeciwko militariom panstwa, atak ukierunkowany na
infrastrukture krytyczng oraz inne sfery witalne dla panstwa, chociazby cywilne?®.

Nim bardziej donioste, rozlegte i zorganizowane, a takze nikczemne okaza si¢ konsekwencje ataku,
tym wigksze stanie si¢ prawdopodobienstwo reakcji NATO bazujacej na prawie do samoobrony.

PODSUMOWANIE

Dynamiczne zmiany zachodzace w obecnych czasach na $wiecie zmuszaja do wdrazania coraz
szybszych i gwaltowniejszych zmian. Wyjatkiem w tym zakresie nie sg nawet tak potezne i obecne na
globalnej arenie od lat organizacje migdzynarodowe, jaka bez watpienia jest Organizacja Traktatu
Potnocnoatlantyckiego. W zwigzku z rozwojem i coraz szerszym zastosowaniem sfery «cyber» w
odniesieniu do funkcjonowania ludzkosci, rowniez ta plaszczyzna musiata zostaé objeta
zainteresowaniem Sojuszu.

Zawarty w Traktacie Potnocnoatlantyckim stynny artykut 5, upowazniajacy w przypadku zbrojne;j
napasci panstwa cztonkowskie Sojuszu do udzielenia pomocy Stronie lub Stronom napadnigtym w
ramach wykonywania prawa do indywidualnej lub zbiorowej samoobrony, uznanego na mocy
artykutu 51 Karty Narodow Zjednoczonych, na mocy decyzji podjetych przez przywodcow NATO
znalazt zastosowanie w przypadku skierowania przeciwko ktéremukolwiek z cztonkéw Organizacji
ataku przy wykorzystaniu mozliwos$ci, jakie obecnie zapewnia cyberprzestrzen. W zwigzku z tym
zrownano de facto pewien rodzaj atakow cybernetycznych z konwencjonalnym atakiem zbrojnym.
Atak taki musiatby oczywiscie przejawia¢ cechy, mogace pozwoli¢ na zakwalifikowanie go jako
faktyczne zagrozenie dla bezpieczenstwa, stabilnosci i wartosci budujacych Sojusz.

Mimo brakéw wystepujacych w uregulowaniach przedstawionej tematyki oraz braku
ujednoliconego systemu odpierania cyberatakéw wypracowanego przez czlonkow NATO
uciekajacych si¢ dotychczas do wdrazania zabezpieczen na poziomach krajowych, wida¢ znaczne
ozywienie Sojuszu w odniesieniu do zagrozen, jakie generuje cyberprzestrzen. Dotychczasowe
doswiadczenia w zakresie cyberniebezpieczenstw pokazaly, jak powazne moga by¢ konsekwencje
dalszego bagatelizowania problemu. W zwigzku z tym dalsze prace Sojuszu w tej dziedzinie wydaja
si¢ nieuniknione.
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